Kurzfassung

Migration von IPv4 nach IPv6 und deren Auswirkungen auf Microsoft Windows Systeme
in einem Unternehmen

Bei einer Umstellung der IT Infrastruktur von IPv4 auf die Version IPv6 missen im Vorhinein
viele Faktoren beachtet werden um ungeplante und unbertcksichtigte negative Folgen zu

minimieren.

Um alle Probleme und Auswirkungen solch einer Umstellung aufzuzeigen wurde eine KMU
IPv4 IT Infrastruktur mit Hilfe von verschiedenen Virtualisierungstechnologien geschaffen
und auf IPv6 umgestellt.

Diese Bachelorarbeit befasst sich mit den Auswirkungen auf die eingesetzten Microsoft
Systeme. Anhand eines Microsoft Servers 2008 R2 wird gezeigt, welche Anderungen
durchgefuhrt werden mussen, sodass alle Dienste sowohl IPv4 als auch IPv6 féahig sind.
Zusatzlich sind ein Windows 7 Client und ein Windows XP Client IPv6 féhig gemacht
worden. Es sind alle Schritte mit Screenshots und Erklarungen dokumentiert worden, um
einem Dritten die ersten Schritte bei solch einer Migration zu erleichtern.

Die Auswirkungen auf unixoide Systeme werden in der Bachelorarbeit von Herrn Robert
Huber mit dem Titel ,Migration von IPv4 nach IPv6 und deren Auswirkungen auf unixoide
Systeme in einem Unternehmen® beschrieben.
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1 Einleitung

1.1 Problemstellung / Aufgabenstellung

Da die Nachfrage nach offentlichen IPv4 Adressen immer gré3er und grof3er wurde, begann
man im Jahr 1998 mit der Entwicklung von IPv6. Der IPv6 Adressraum ist wesentlich grol3er
und so sollte es in nachster Zukunft keine Engpasse mehr bei der Vergabe von o6ffentlichen
IP Adressen geben.

Jedoch bringt die neue Technologie einige Verdnderungen mit sich. Bereits verwendete
Hard- und Software muss IPv6 tauglich sein und ganze Systeme muissen mit dem neuen
Internet Protocol in der Version 6 kommunizieren kénnen. Mit enormen Umstellungskosten
ist bei gréReren Netzwerken zu rechnen. Dies beginnt mit der Planung und endet mit der
Umschulung der Benutzer.

Aufgabe ist es, alle Microsoft Systeme im lokalen KMU Netzwerk IPv4 und IPv6 fahig zu
machen.

1.2 Zielsetzung

Ziel dieser Bachelorarbeit ist es, wichtige Erkenntnisse bei so einer Umstellung des Internet
Protocols zu gewinnen. Dies betrifft jedoch nur die verwendeten Microsoft Systeme. Es wird
besonders auf die Dienste DHCP und DNS eingegangen, da es hier womdglich die meisten
Probleme geben konnte. Die Umstellung von unixoiden Systemen in einem KMU
Unternehmen wird in der bereits erwdhnten Bachelorarbeit von Robert Huber behandelt.

Weiters werden auch mehrere Migratiosstrategien vorgestellt, um IT Technikern mehrere
Maoglichkeiten der Migration aufzuzeigen.

Im Rahmen dieser Bachelorarbeit werden alle gewonnen Erkenntnisse zusammengefasst
und abschlielend analysiert. Ziel ist es, anhand dieser Bachelorarbeit, anderen IT
Technikern und IT Entscheidungspersonen Erfahrungen einer solchen Umstellung
naherzubringen und Sie somit bei lhrer eigenen Umstellung von IPv4 zu IPv6 zu
unterstutzen.
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2 Grundlagen zu dem Internet Protocol 6

2.1 Die IPv6 Adresse !

Da die weltweite Nachfrage nach IPv4 Adressen in den letzten Jahren rasant gestiegen ist,
wurde das Internet Protocol in der Version 6 entwickelt. Im neuen Internet Protocol wurde
ein groRerer Adressbereich geschaffen und zusatzlich wurden einige interessante
Erweiterungen integriert.

Die IPv6 Adresse besteht aus 32 hexadezimalen Ziffern, die in Blocke (Quartetts) von
jeweils vier Ziffern, durch einen Doppelpunkt getrennt, aufgeteilt sind.

Fuhrende Nullen in einem Block dirfen entfallen. Wenn ein Block nur aus Nullen besteht

kénnen somit drei Nullen weggelassen werden, nicht vier.

Aufeinanderfolgende Blécke mit ausschlieZlich Nullen kénnen durch zwei Doppelpunkte
dargestellt werden. Das kann jedoch nur einmal in einer Adresse erfolgen, da sonst die

Eindeutigkeit der Adresse nicht mehr gegeben ist.

IPv6 Préfixe sind den IPv4 Prafixen sehr &hnlich, sie beschreiben ebenfalls die Gro3e und
die Adresse eines Netzes und wird durch eine IPv6 Adresse mit anschlieRenden
Schrégstrich und einer Zahl, die die Lange des Netzwerkteils in Bits beschreibt, gebildet.

Bei IPv6 gibt es jedoch keine Unterscheidung zwischen klassenlos und klassenbezogen, die
Adressierung in IPv6 ist immer klassenlos.

Das Netz wird bei IPv6 genau wie bei IPv4 durch die die Netzadresse im Adressteil und
lauter Nullen im Hostteil mit anschlieendem Prafix dargestellt.

Eine Adresse mit Prafix: 2001:c5:5:345::3:1/64
Ein (Sub-)Netz: 2001:c5:5:345::/64

1 RFC2460-IP Version 6 Specification, http://lwww.ietf.org/rfc/rfc2460.txt
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2.2 Arten von IPv6 Adressen 2

Es gibt drei Arten von IPv6 Adressen:
» Unicast: Adressieren eine Schnittstelle an einem Host
e Multicast: Adressieren eine Gruppe von Hosts. Dienen zum Ansprechen von Hosts
des gleichen Typs, wie z.B. Router, DHCP Server etc.
* Anycast: Hosts kdnnen eine einheitliche Unicast-Adresse beziehen, Pakete werden
zum nachstgelegenen Host mit dieser Adresse geroutet, damit lasst sich z.B. Load

Balancing realisieren.

Broadcast Adressen gibt es wie bei IPv4 nicht mehr, denn diese werden durch verschiedene
Multicast Adressen abgeldst. Somit wird z.B. bei der Suche nach einem DHCP Server nicht
mehr ein Broadcast Paket an alle Host gesendet, sondern ein Multicast Paket nur mehr an
alle DHCP Server.

2.2.1 Global-Unicast-Adressen

Global-Unicast-Adressen sind vergleichbar mit den 6ffentlichen Adressen von IPv4. Sie sind
offentlich weltweit erreichbar (global) und sprechen eine Schnittstelle an einem einzelnen
Host an (unicast).

Alle globalen Unicast Adressen stammen aus dem Bereich 2000::/3. Die Adressen lassen
sich in diesem Bereich noch weiter unterteilen, jedoch wird das nicht weiter behandelt.

2.2.2 Unique-Local-Adressen

Diese Adressen sind vergleichbar mit den privaten Adressen in IPv4. Diese Adressen
kénnen lokal verwendet werden, erlauben aber keinen Zugriffs auf das Internet und werden
dort auch nicht geroutet.

Der Adressbereich fir die Unique-Local-Adressen ist FD0O::/8. Die Aufteilung der Adressen
sieht eine Globale-ID mit 40bit vor, sowie einen 16Bit Subnetzzeil und einen 64 Bit Hostteil.
Die Globale-ID wird dabei vom Netzwerkadministrator frei gewahlt, somit ist die Eindeutigkeit
des Netzes mehr oder weniger gegeben.

2 RFC4291-IPv6 Addressing Architecture, http://tools.ietf.org/html/rfc4291
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2.2.3 Link-Local-Unicast-Adressen

Link-Local Adressen sind nur innerhalb eines Links giiltig, sie werden also von Routern nicht
weitergeleitet. Jeder Host erzeugt sich eine Link-Local Adresse, um mit den Geraten in
seinem Netz zu kommunizieren und anschlieRend mithilfe dieser Adresse, das Prafix des
Netzes zu erfahren und eine Global-Unicast-Adresse zu generieren.

Oft werden die Link-Local Adressen statt den Global-Unicast Adressen verwendet, z.B. fir
die Adresse des default-Gateways oder der Next-Hop-Adresse bei Routern.

2.2.4 Multicast- Adressen

Multicast-Adressen sprechen immer eine Gruppe von Hosts an. Dabei gibt es verschiedene
Mulitcast Adressbereiche, die eine unterschiedliche Reichweite haben.

Wichtige Multicast Adressen:

FFO02::1 Alle Hosts eines Links
FF02::2 Alle Router eines Links
FF02::1:2 DHCP-Relay-Agenten

Multicast Adressen stammen alle aus dem Bereich FFO00::/8. Darauf folgen 4 Bits fur
verschiedene Flags und 4 Bits fir die Reichweite des Pakets.

2.2.5 Loopback-Adresse

Die Adresse ::1 ist die Loopback Adresse von IPv6.

2.3 Subnetting °

Wie auch schon bei IPv4 verwendet man bei Subnetting einen Teil der Hostadressen um in
einem Netz mehrere Unternetze (Subnets) zu erzeugen. Unternehmen werden in der Regel
von ihrem Internetprovider ein /48 oder ein /56 Netz zugeteilt bekommen. Dies bietet noch
einigen Spielraum fir Subnetting. Man sollte jedoch darauf achten, den Hoststeil immer auf
64 Bit zu konfigurieren, da nur mit 64Bit die Autokonfiguration der IPv6 Client anstandslos
funktioniert. Bei einem 56 Bit Netz bleiben uns also 8Bit um Subnetze zu bilden. Daraus
kbnnen 256 Subnetzte gebildet werden oder 16 Subnetze die wiederrum jeweils 16
Subnetze enthalten kénnen.

3 IPv6 Praxishandbuch von Jarzyna, Dirk, ab Seite 13 0
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2.4 Adresskonfiguration *

Damit ein Host Resourcen im Internet abrufen kann, bendtigt er einiges an Informationen,
seine IP-Adresse, einen Standardgateway und eine DNS-Server Adresse. Mit IPv4 kdnnen
diese Informationen statisch eingestellt werden oder per DHCP zugeteilt werden.

Unter IPv6 gibt es mehrere Moglichkeiten, sowohl bei der statischen als auch bei der
automatischen Konfiguration.

2.4.1 EUI-64 Format

Ein Verfahren, dass bei beiden Arten von Konfigurationen verwendet wird, ist die Erzeugung
der Interface-ID ( Hostteils der Adresse ) durch das EUI-64 Verfahren. Dabei wird anhand
MAC Adresse der Hostteil abgeleitet. Da die MAC Adresse eindeutig sein sollte, bekommt
jeder Host eine eindeutige Adresse.

Das Verfahren generiert aus den 48bit der MAC Adresse den 64bit langen Hostteil der IP-
Adresse. Dabei wird die MAC Adresse in der Halfte geteilt und FFFE eingefiigt. Zusatzlich
wird noch das 7. Bit im ersten Byte auf 1 gesetzt.

Beispiel:
00-21-85-11-6E-57
0221:85FF:FE11:6E57

2.4.2 Statische Konfiguration

Bei der statischen Konfiguration wird dem Host die IPv6 Adresse mit dem Prafix, ein
Standardgateway sowie ein oder mehrere DNS-Server eingestellt.

Bei der Konfiguration der IP-Adresse kann entweder die gesamt Adresse angegeben
werden oder nur der 64bit Prafix. Soll nur der Préfix angegeben werden, muss dem Host
mitgeteilt werden, wie er den Hostteil (Interface-ID) erzeugen soll. Dies kann automatisch mit
der EUI-64-Inferface-ID geschehen.

* IPv6 Praxishandbuch von Jarzyna, Dirk, ab Seite 145
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2.4.3 Automatische Konfiguration

Man unterscheidet zwischen der stateful und der stateless Adresskonfiguration.

Die stateful Adresskonfiguration funktioniert mit einem DHCPv6 Server, dhnlich wie bei IPv4.
Dabei fragt der Host Uber einen Multicast den DHCPv6 Server nach einer Adresse und
einem DNS Server. Der Name stateful kommt davon, dass sich der DHCPv6 Server die
Adressen der Client und weitere Daten merkt. Der Server hat intern einen Status
gespeichert.

Der DHCPv6 Server kann jedoch auch in einem stateless Modus betrieben werden. Dabei
werden vom DHCPv6 Server keine Informationen gespeichert, sondern er dient nur als
Informationsquelle fir den Client, z.B. um Adressen von DNS-Server zu erfahren.

Die zweite Moglichkeit ist die stateless Autokonfiguration. Dazu ist im Netzwerk kein
DHCPvV6 Server notigt und der Client holt sich alle benétigten Informationen im einfachsten
Fall beim Router. Dazu wird das Neighbor-Discovery-Protocol (NDP) verwendet. Mit Hilfe
dieses Protokolls ist es dem Host mdglich, dass im Netzwerk verwendete 64bit Prafix zu
erfahren und sich mit dessen und dem EUI-64-Verfahren seine IPv6 Adresse zu generieren.
AuRerdem wird ihm vom Router mitgeteilt, wie die Adresse des Standardgateways lautet.

Dem Host wird auRerdem mitgeteilt, ob er noch weitere Adressen oder Informationen von
einem im Netzwerk vorhanden DHCPV6 Server abfragen soll. Dazu gibt es zwei Flags in der
Antwort des Routers. Sie teilen dem Client mit, ob er eine Anfrage an einen stateful DHCPv6
Server senden soll und sich von ihm eine IPv6 Adresse sowie weitere Informationen geben
lassen soll oder ob er bei einem stateless DHCPv6 Server nur nach weiteren Informationen,
wie dem DNS-Server fragen soll.

Bei Microsoft Windows (ab Windows Vista) Systemen wird standardmaRig ein Feature
verwendet, welches fur die stateless Autokonfiguration ein Verfahren verwendet, das eine
zuféllige und temporére Adresse fur das Interface erzeugt, die jedoch nur fur kurze Zeit
gultig ist.

Da es wegen des EUI-64 Verfahrens Sicherheitsbedenken gibt (jeder Host ist weltweit

eindeutig identifizierbar), wurde das “Privay Extionstion for Stateless Adresse Configuration
in IPv6” Verfahren eingefihrt, welches die Erzeugung einer sicheren Adresse ermdglicht.
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3 Migationsstrategien °

In den meisten Unternehmen wird ein schneller Umstieg von IPv4 auf IPv6 nicht so ohne
weiteres mdoglich sein. In Netzwerken die Uber die Zeit gewachsen sind, bleiben immer
wieder altere Gerate, deren Tausch nur schwer mdglich ist oder mit hohen Kosten
verbunden ist.

IPv6 wurde mit den Gedanken entwickelt, einen reibungslosen Umstieg zu erméglichen und
somit wurden schon frilh Techniken geschaffen, die es ermdéglichen IPv4 und IPv6 parallel
betreiben zu kénnen.

Es wird nicht wegen IPv6 migriert, sondern wegen den Diensten und Anwendungen die IPv6
Vor raussetzen.

Anderungen:
e zustandslose Adresszuweisung (kein DHCP Server nétig)
» kein Bedarf fir NAT und PAT

» zwingende IPSec Integration

3.1 Ubergangsmechanismen

Welcher Ubergangsmechanismus soll verwendet werden?

e Dual-Stack - wird von allen modernen Betriebssystemen unterstitzt, IPv6 Netz
beeinflusst das IPv4 Netz nicht und kann langsam eingefihrt werden

e Tunneling - wenn IPv6 Inseln Gber IPv4 Netzte erreicht werden missen

« Ubersetzung - wenn Gerate die nur ein Protokoll konnen auf Geréate zugreifen

mussen, die nur das andere Protokoll verstehen
Einige Fragen, die am Anfang beantwortet werden missen.

Welches Netz erhalten wir vom Internet Service Provider?

Muss neue Hardware oder neue Software angeschafft werden?

Mussen Sicherheitsregeln aktualisiert oder fiir IPv6 (ilbernommen werden?
Wie sollen die Adressen an die Hosts verteilt werden (statisch, RA, DHCPv6)?
Mussen die Mitarbeiter geschult werden?

Kommt es zu Ausfallzeiten im Netzwerk?

® IPv6 Praxishandbuch von Jarzyna, Dirk, ab Seite 169
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Die Migration eines Netzwerks in eine Dual-Stack Umgebung ist eine sehr einfache
Moglichkeit. Fast alle Betriebssysteme unterstlitzen Dual-Stack. Es ist unwahrscheinlich,
dass in einem Unternehmen neue Gerate zum Netzwerk hinzukommen, die nur IPv6
unterstiitzen und gleichzeitig nur mit IPv4 Geraten kommunizieren missen.

Wenn vorhandenes Netzwerkequipment, IPv6 nicht unterstitzt, ist ein update/upgrade oder
eine Neuanschaffung notwendig. Es kann aber auch Hardware durch Softwarelésungen
ersetzt oder ergéanzt werden, um einen ginstigeren Umstieg zu ermdoglichen. Aul3erdem
sollte zuerst ein Testnetzwerk aufgebaut werden oder die Migration auf nur einen Teil des
Firmennetzes angewendet werden, um Erfahrungen mit IPv6 zu sammeln und Probleme im
Vorhinein erkennen zu kénnen.

Mdogliche Vorgehensweise:

* Analyse des vorhanden Netzes
Kompatibilitat der vorhanden Netzwerkteilnehmer

Aufteilung in Subnetz, Grol3e von Subnetzen

e Planung des neuen IPv6 Netzes
Auswahl der Ubergangsmechanismen
Verteilung der Adressen
* Anschaffung neuer Hard- und Software
» Einrichten des Routers mit Subnetzten und Adressverteilung
 Einrichten der Firewall / eines Tunnels / einer Ubersetzung
» Einrichten des DHCPvV6 Server
» Einrichten des DNS Servers
» Einrichten der Client-Systeme

* Einrichten von Management- Monitoring Systemen

3.2 Dual-Stack °

Dual-Stack ist die einfachste Migrationslésung. Moderne Gerate sind in der Lage sowohl
IPv4 als auch IPv6 Uber ihre Netzwerkinterfaces zu sprechen, ohne dass die Ubrigen Layer
den Unterschied merken (mit Ausnahmen).

6 Dual Stack Architecture - http://technet.microsoft.com/library/bb878108
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In Dual-Stack kann Hybrid-Stack implementiert sein, sodass IPv4 und IPv6 Uber einen
TCP/IP Stack verarbeitet wird. Dies ist z.B. bei Windows ab Vista und Server 2008 der Fall.
Ist IPv4 und IPv6 getrennt voneinander implementiert (wie bei Windows Server 2003),
missen Programme um Pakete Uber beide Protokolle erhalten oder senden zu kdénnen,
immer zwei Sockets 6ffnen.

3.3 Tunneling

Um den Ubergang von IPv4 zu IPv6 zu erleichtern wurden verschiedene Tunnel-
Mechanismen entwickelt, welche IPv6 Pakete durch IPv4 Netze tunneln konnen. Dazu
werden die IPv6 Pakete in IPv4 Pakete gekapselt. Man unterscheidet zwischen statischem
Tunnel, die meist dazu verwendet werden zwei Standorte in einem Firmennetz zu verbinden.
Die Endpunkte des Tunnels mussen nur IPv4 und IPv6 fahig sein. Auch Tunnelbroker die
Zugang Uber ihre Server in das IPv6 Internet anbieten (wie ,gogo6“ mit ,freenet6“) zahlen zu
den statischen Tunnels.

Dynamische Tunnel, wie 6to4 ISATAP und Teredo, ermdglichen den Clients den Aufbau von
dynamische Tunneln durch IPv4 Netze zu anderen IPv6 Clients. 6to4 verwendet dazu eine
Methode um aus speziellen IPv6 Adressen IPv4 Adressen abzuleiten und somit gekapselte
IPv6 Pakete direkt an die IPv4 Adresse zu senden, die dort weitergeitet werden. Damit
konnen einzelne IPv6 Standorte durch wenig Konfiguration tUber ein IPv4 Netz miteinander
verbunden werden.

ISATAP bendétigt Router, zu denen sich der Host mit seinem ISATAP Client verbinden kann.
Dazu gibt es ebenfalls eigene IPv6 Adressen, die der ISATAP Client generiert. ISATAP
funktioniert nicht Gber NAT und ist also nicht fur kleine Unternehmen mit z.B. einem DSL
Anschluss geeignet.

Teredo dient dazu, Dual-Stack fahige Hosts miteinander zu verbinden. Dazu verpacken die
beteiligten Hosts die Pakete selbst in IPv4. Teredo wird meist als letzte Mdoglichkeit
verwendet, wenn z.B. keine der anderen Tunnelmethoden funktioniert oder der Host keine
globale Unicast-Adresse hat.

3.4 Ubersetzung

Fur Hosts, die nur in der Lage sind ein Protokoll zu sprechen, egal ob IPv4 oder IPv6, gibt es
Mechanismen, die IPv6 Pakete auf IPv4 Pakete Ubersetzen und umgekehrt. Dabei Ubersetzt
meist ein Router oder ein Gateway die IPv4 Header auf IPv6 Header, dhnlich wie bei IPv4
NAT.
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4 KMU IT Infrastruktur

Anhand einer KMU IT Infrastruktur wird gezeigt, wie man ein IPv4 Netzwerk in ein IPv6
Netzwerk migriert. Diese KMU IT Infrastruktur besteht aus einem gehosteten Teil und einem
lokal selbst verwalteten Teil. In dieser Bachelorarbeit wird gezeigt, wie der lokal verwaltete
Teil um konfiguriert werden muss, um einen Dualbetrieb zu ermdglichen. Dualbetrieb
bedeutet, dass alle Komponenten sowohl tiber ein IPv4 Adresse als auch eine IPv6 Adresse
besitzen und somit Uber beide IP Protokolle kommunizieren kénnen. Es gibt mehrere
Strategien bzw. Ansatze um ein Netzwerk auf IPv6 zu migrieren. Hier ist auf Dualbetrieb
entschieden worden, da die Services IPv4 und zusatzlich IPv6 kompatibel sein missen. Die
Migration des gehosteten Teils wird in der bereits erwahnten Bachelorarbeit von Herrn
Robert Huber behandelt.

4.1 Ausgangskonfiguration des lokalen Teils

Die Ausgangssituation fur die Umstellung unseres Netzwerkes auf einen Dual-Stack Betrieb
von IPv4 und IPv6 ist ein klassisches KMU — Windows Netzwerk mit einem Windows 2008
Server, der die Aufgabe des Routers und DHCP Servers Ubernimmt. Zuséatzlich sind im
Netzwerk Windows 7 und Windows XP Clients vorhanden.

Netzwerkkomponenten:

Windows Server 2008 R2
Windows 7 Client

Windows XP Client

H1 bserver H2
78.46.51.253
Windows 7 Client Windows XP Client 192.168.11.101 192.168.11.108
Internet
( 192.168.22.1-192168.2299 () ( Y

192.168.22.254

78.46.51.227  iptables 192.168.11.254

Windows 2008 Server R2

lokales KMU Netzwerk Hetzner Rootserver

Abb. 1: Netzwerkstruktur
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4.2 Windows Server 2008 R2 Routingkonfiguration

4.2.1 IPv4 Konfiguration
Es werden die Rollen fir Dateidienste, DHCP, DNS, Drucker und Netzwerkrichtlinien und

Zugriffsdienste hinzugefiigt.

E_ Server-Manager !E m
Datei Akbon  Ansicht 7 |
| 2mE
5 Rollen RO
B g Features = i . : ’ .
5 M i L Prift die Fehlerfreiheit der auf dem Server installierten Rollen und Figt Rollen und Features hinzu oder
& Diagnose S
4 . entfernt sie.
# 4 KonFiguration
[* =3 Speicher
~ ' Rolleniibersicht Hilfe zur Rollenibersicht
= Rollen: 0von 17 installisrt i;\.
3= Rollen entfernen
4| | _yl 3‘; Letzte Akkualisisrung: Heute um 23:00  Aktualisierung konfigurieren
—I i |

Abb. 2: Rollen am Windows Server 2008 hinzufligen

Dafiir wird der ,Rollen hinzufligen“ Assistent des Servers ausgefiihrt und dem Assistenten
durch die einzelnen Schritten gefolgt.

Assistent “Rollen hinzufigen™
L3
I Serverrollen auswahlen

Yorbemerkungen

“Wahlen Sie Fir die Installation auf dem Server gine oder mehrere Raollen aus.
Serverrollen Rollen:

Beschreibung:

Netzwerkrichtlinien- und
Zugriffsdienste stellen
Netzwerkrichtlinienserver (Network
Policy Server, NPS), Routing und RAS,
Integritdtsregistrierungsstelle (HRA)

Metzwerkrichtlinien- und Zugriffsd. .. || Active Directory Lightweight Directory Services

Rallendienste || Active Directory-Doménendienste
|| Active Direckory-Rechtevermaltungsdienste
DNS-Seryver 3 2 3
|| Active Directory-vVerbunddienste

1Pw4-WINS-Einstellungen
CHCP-Bereiche
Statusfreier DHCPYE-Modus
IPvE-DNS-Einstellungen
Prruck- und Bokumentdienste
Rollendienste
[ateidienste
Raollendienste

Bestatigung

Status

Ergebnisse

Tarik Basarc

DHCP-Server || Active Directory-Zertifikatdisnste ::th (;A;?{Ho:: irel?el?;iljal ik
orization-Protokoll) bereit, um die
Bindurgen fiir Netzwerkverbin, ., E nnwe;dungsserver Integritdt und Sicherheit des f
Dateidienste chiitz
IPv4-DiNS-Einstellungen Netzwerks zu s i

IJ_ DHCP-Server

IJ_ DMS-Server

|| Druck- und Dokumentdienste
|_ Faxserver

I_ Hyper-¥

tkrichtlinier- und Zugriffsdisnste
|| Remotedeskkopdienste
|| Webserver (I15)
[ Windows Server Update Services (WSLS)
|| windows-Bereitstellungsdisnste

‘Weitere Informationen 2u Serverrolien

< Zuriick

abbrechen

OFCIE L



Routing und RAS Dienste bieten die Unterstiitzung fur Routing (NAT, RIP, ...) und Remote

Access Services sowie verschiedene VPN Dienste.

D

Assistent "Rollen hinzufiigen™

Yorbemerkungen
Serverrollen

Metzwetkrichtlinien- und Zugriffsd...

DMNS-Server

DHCP-Server
Bindungen fir Netzwerksyerbin, .,
IPv4-DMS-Einstellungan
IPw4-WINS-Einstellungen
DHCP-Bereiche
Statusfreier DHCPvE-Modus
IPvE-DiNE-Einstellungen

Druck- und Dokumentdisnste
Rollendienste

Diateidienste
Rollendienste

Eestatigung

Status

Ergebnisse

Rollendienste auswahlen

‘Wwahlen Sie die zu installierenden Rollendienste fir "Netzwerkrichtlinien- und Zugriffsdienste” aus:
Beschreibung:

Routing bietet Unterstiitzung fiir NAT-
Router, LAN-Router mit RIP (Routing

Information-Protokoll) und
multicastfahige Router (IGMP-Proxy .

Rollendisnste:

|| Metzwerkrichtlinienserver
= |i Routing- und R&5-Dienste
[#] ras
i
[ Integritatsregistrierungsstelle
[ Host Credential Authorization-Protokoll (HCAR)

weitere Informationen zu Rollendiensten

| Weiter > I

< Zuriick | Abbrechen |

ain

hubax.at als Ubergeordnete Domain verwendet. Als DNS Server werden o6ffentliche IPv4

DNS Server von Google verwendet.

Ti

Assistent “Rollen hinzufigen™

Angeben von IPv4-DNS-Servereinstellungen

Yorbemerkungen

Serverrollen

Metzwerkrichtiinien- und Zugriffsd...
Rollendienste

DMS-Server

DHCP-Server

Bindungen Far Metzwerkyerbin, ..

llungen

IPv4-WINS-Einstellungen
CHCP-Bereiche
Statusfreier DHCPvE-Modus
IPy&E-DNS-Einstellungen
Drucks und Dokumentdienste
Rollendienste
Dateidienste
Rallendiensts
Bestatigurg
Status

Ergebnisse

“Wenn Clients eine IP-Adresse vom DHCP-Server abrufen, kinnen ihnen DHCP-Optionen wie die IP-Adressen
der DMS-Server und der Mame der Obergeordneten Doméne Obermittelt werden, Die Einstellungen, die Sie hier
bereitstellen, werden auf Clients angewendet, die IPv4 verwenden,

Geben Sie den Mamen der Gbergeordneten Domane an, die Clients zur Mamensaufldsung verwenden, Diese
Domane wird Fir alle Bergiche verwendet, die Sie auf diesem DHCP-Server erstellen,

Ubergeordnete Domane:
!hubax .at

Geben Sie die IP-Adressen der DNS-Server ein, die Clients Filr die Mamensaufldsung verwenden, Diese
DMS-Server werden Flr alle Bereiche verwendet, die Sie auf diesem DHCP-Server erskellen,

IPv4-Adresse des bevorzugten DMNS-Servers:
|g.8.8.8

& aiilkig

IPw4-Adresse des alternativen DNS-Servers:
f6i.5.4.4

Uberpriifen

Uberpriifen |

& iltig

weitere Informationen zu DMS-Serversinstelungen

= Zuriick Weiter = abbrechen |
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Als DHCP Bereich fur die Clients wird der Bereich von 192.168.22.1 — 192.168.22.199
vergeben. Als Standardgateway wird 192.168.22.254 vergeben. Der Server Ubernimmt mit

dem DHCP Server die Vergabe der lokalen IPv4 Adressen.

fasistent "Rollen nsutugen ————— S

-

DHCP-Bereiche hinzufligen oder bearbeiten

Varbemetkungen Tn sinem Rersich zind ménliche TP-Advezcen Fiir sin Makmuerk snthaltan Der I"lHl"D-'—'m-r\.'rr kanm erst

e Bereich hinzufiigen

Metzwerkrichtlinien- und Zugriffsd. ., Inv einem Bereich sind magliche IP-Adressen Fiir sin Netzwerk enthalten, Der Ti

DHCP-Server kann erst IP-Adressen an Clients vergeben, wenn ein Bereich

Rollendienste erstellt wurde,
DhE-Server - Konfigurationseinstellungen Fir den DHCP-Server -
B Rt Bereichsname: ICIients
Eindungen Far Metzwerkverbin, .,
Start-IP-Adresse: |192. 168.22.1
IPw4-DMS-Einstellungen
IPy4-WING-Einstellungen End-IP-Adresse; |152.168.22.1%9
Subnetzbyp: |Verkabe|t {Leasedauer betragt & Tage) j

Statusfreier DHCPvE-Modus

[Pyé-DNS-Einstellungen Diesen Bereich akkivieren

Drruck- und Dokumentdisnste - Konfigurationseinstellungen, die an den DHCP-Client verteilt werden -

Roflendienste Subnetzmaske: I255.255.255.D

enschaften

i Standardgateway (optional):  [L92.168,22.254

Rollendienste
Bestatiguna ok, I Abbrechen

— Status
Weitere Informationen zum Hinzufiigen von Bereichen
Ergebnisse
< Zurick, | Weiter | Installierer | abbrechen |

den

Zl:

LStatusfreien DHCPv6-Modus" auf deaktiviert setzt, verwendet man den ,Statusbehafteten

Modus*. Die Adressen werden somit per DHCP Server vergeben.

Assistent "Rollen hinzufigen™

l Konfigurieren des statusfreien DHCPv6-Modus

Vorbemerkungen Diet DHCP-Server unterstitzt das DHCPvE-Protokal, urm Dignste Fir IPvE bereitzustellzn, Mic dem
DHCPw&-Protokoll kinnen Clients ibre sigenen IPvE-Adressen automatisch im statusfreien Modus konfigurieren;,

Serverrollen oder sie erhalten ihre IPvE-Adressen im statusbehafteten Madus wom DHIP-Server, Wenn die Router im

Netawerkrichtinien- und Zugriffsd. ., Metzwerk 2um Untersttrtzenlvon pHCE‘VEv k?nfiguriert sind, missen Sie Uberprifen, ob die unten angezeigte
Auswahl mit der Routerkanfiguration Obereinstimmt.
Rollendienste
DRS-Server Wihlen Sie Fir diesen Server die Konfiguration im statusfreien DHCPE-Modus aus,

DHCP-Server
: v v " statusfreien DHCPy&-Madus fiir diesen Server akkivieren
Bindungen Fiir Netzwerkverbin, ..
IPvé-Clients werden automatisch ohne diesen DHCP-Server konfiguriert,
1Py4-DNS-Einstellungen

IPv4-WINS-Einstelungen % Statusfreien DHCPvE-Modus fir diesen Server deakbiviersn

DHCP-Bereiche Mach der Installation des DHCP-Servers kinnen Sie den DHCPy&-Modus mit der
DHCP-Yerwaltungskonsole konfigurieren,

Druck- und Dokumentdienste

Rollendienste

Dateidienste

Rollendienste
Biestatigung
Status

Ergebnisse
‘Weitere Informationen zum statusfreien DHCPy6-Modus

Té < Zuriick I Weiter = I Installieren Abbrechen | eite 17




Um den Clients den Zugriff auf das Internet Giber diesen Server zu erméglichen, wird Routing
und RAS als NAT konfiguriert. Als erstes werden die Routing und RAS Services am Server
aktiviert. Dies geschieht Uber den Servermanager unter dem Punkt ,Rollen ->

Netzwerkrichtlinien ... -> Routing und RAS*.

Abb. 8: Routing und RAS Konfiguration

Es offnet sich ein Assistent, bei dem wir die Netzwerkadressiibersetzung (NAT) auswahlen
und den Schritten des Assistenten weiter folgen.

Setup-Assistent fiir den Routing- und RAS-Server |

Konfiguration

Sie konnen eine beliebige K.ombination an Diensten wahlen, oder Sie konnen
diezen Server benutzerdefiniert anpazsen.

™ BAS (DFU ader WPN)
Ermoglicht Remoteclients, eine Yerbindung mit diezem Server uber eine
Eirwahlverbindung oder eine sichers WM nternetverbindunag herzustelen.

" Netzwerkadiessuberzetzung [MAT]
Ermaglicht intemen Clients, eing Intemetverbindung mit einer einzelnen offentlichen
IP-Adrezze herzustellen.

 YPN-Zugiff und HAT

Ermoglicht Remateclients. eine Yerbindung mit diezem Server uber daz Intermnet, und
lok.alen Clients eine Internetverbindung uber eine einzige offentiche IP-Adiesze
herzustellzn.

™ Sichere Verbindung zwischen zwei privaten Metzwerken
Yerbindet diezes Metzwerk mit einem Remotenstzwerk., wie 2.B. einer Zweigstelle.

™ Benutzerdefinierte Konfiguration
Wwahlen Sie eine beliebige Routing- und RAS-Featurekombination aus.

Wweitere |nformationen

< Zuriick I Weiter = I Abbrechen

Abb. 9: NAT Konfiguration
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http://www.gogo6.com

Auf der “gogo6” Website kann man sich mit einer gultigen E-Mail Adresse
registrieren und man erhélt einen eigenen Benutzernamen und ein Passwort fir
einen IPv6 Tunnel. Der Aufbau eines Tunnels mit dem ,gogoClient” ist auch anonym
moglich, jedoch erhalt man damit keine fixe IPv6 Adresse und kein IPv6 /56 Subnetz.
Wenn man zusatzlich einen “freenet6” Account erstellt, bekommt man fixe IPv6
Adressen aus einem /56 Netz zugewiesen.

Zugewiesenes IPv6 /56 Netz von ,freenet6“: 2001:0:5ef4:971fb::

Downloaden des “gogoClient”

Der Client ist ein Windowsprogramm, der bei der Installation eine virtuelle
Netzwerkschnittstelle erstellt, tber welche man anschlie3end eine offentliche 1Pv6
Adresse erhalt und Uber diese auf das Internet zugreifen kann.

Starten des ,gogoClients*

Nach dem Start des Clients muss zuerst die Server Adresse, sowie der
Benutzername und das Passwort eingegeben werden. Mit einem Klick auf Connect
verbindet sich der Client.

7 ,g0go6“ Helpcenter - http://Iwww.gogo6.com/freenet6/help-center







http://tools.ietf.org/html/rfc4861







IPv6 Ping Output:

PING 2001:5¢0:1400:b::c5b3(2001:5¢c0:1400:b::c5b3) 3
40 bytes from 2001:5¢c0:1400:b::c5b3: icmp_seq=0 ttl
40 bytes from 2001:5c0:1400:b::c5b3: icmp_seq=1 ttl
40 bytes from 2001:5c0:140! c5b3: icmp_seq=2 ttl
40 bytes from 2001:5¢0:1400:b::c5b3: icmp_seq=3 ttl

--- 2001:5¢0:1400:b::c5b3 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss,
rtt min/avg/max/mdev = 39. 753/40.578/41.120/0.524 m

Finished!

Pv6 Ping Output:

PING 2001:5¢0:1519:e800::1(2001:5¢0:1519:€800::1) 3
40 bytes from 2001:5¢0:1519:e800::1: icmp_seq=0 ttl
40 bytes from 2001:5¢0:1519:e800::1: icmp_seq=1 ttl
40 bytes from 2001:5¢0:1519:e800::1: icmp_seq=2 ttl
40 bytes from 2001:5c0:1519:e800::1: icmp_seq=3 ttl

--- 2001:5¢0:1519:e800::1 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss,
rtt min/avg/max/mdev = 40.003/41.764/44.776/1.929 m

Finished!

2 data bytes

=122 time=40.6 ms
=122 time=41.1 ms
=122 time=39.7 ms
=122 time=40.7 ms

time 3013ms
s, pipe 2

2 data bytes

=121 time=44.7 ms
=121 time=42.1 ms
=121 time=40.0 ms
=121 time=40.1 ms

time 3010ms
s, pipe 2




Windows-IP-Konfiguration
Hostname

Prim,res DNS  -Suffix
Knotentyp

IP-Routing aktiviert
WINS-Proxy aktiviert
DNS-Suffixsuchliste

Ethernet-Adapter LAN:
Verbindungsspezifisches DNS-Suffix:
Beschreibung

Physikalische Adresse

DHCP aktiviert

Autokonfiguration aktiviert . . . : Ja
IPv6-Adresse

IPv6-Adresse

IPv4-Adresse
Subnetzmaske
Standardgateway
DHCPv6-IAID
DHCPv6-Client-DUID
DNS-Server
fec0:0:0:ffff::2%1
fec0:0:0:ffff::3%1
NetBIOS !ber TCP/IP

Ethernet-Adapter WAN:
Verbindungsspezifisches DNS-Suffix: home
Beschreibung

Physikalische Adresse

DHCP aktiviert

IPv4-Adresse
Subnetzmaske
Lease erhalten
Lease |,uft ab
Standardgateway
DHCP-Server
DNS-Server
NetBIOS 'ber TCP/IP

Ethernet-Adapter IPV6 WAN:
Verbindungsspezifisches DNS-Suffix:
Beschreibung

Physikalische Adresse

DHCP aktiviert

Verbindungslokale IPv6-Adresse . : fe80::79¢1:2798
Standardgateway b

DHCPv6-IAID

DHCPv6-Client-DUID

DNS-Server

NetBIOS !ber TCP/IP

Tunneladapter LAN-Verbindung* 11:
Verbindungsspezifisches DNS-Suffix:
Beschreibung

Physikalische Adresse

DHCP aktiviert

Verbindungslokale IPv6-Adresse . : fe80::3032:23f8
Standardgateway :
NetBIOS !'ber TCP/IP

Beschreibung

Physikalische Adresse

DHCP aktiviert

Autokonfiguration aktiviert . . . : Ja

Tunneladapter isatap.home:
Medienstatus

Physikalische Adresse
DHCP aktiviert
Autokonfiguration aktiviert . . . : Ja

C+-Fast-Ethernet-Netzwerkkarte #2
81

800::1(Bevorzugt)
800:993c:17db:8d49:eba9(Bevorzugt)
:8d49:eba9%19(Bevorzugt)
Bevorzugt)

4D-99-83-36-07-A9-21-F3-83
1%1

C+-Fast-Ethernet-Netzwerkkarte
83

orzugt)

Juli 2012 10:38:37
uli 2012 18:54:23

ulti-Tunnel Adapter
01

::c5b3(Bevorzugt)
:4441:6a92%23(Bevorzugt)

4D-99-83-36-07-A9-21-F3-83
1:2
o-Tunneling-Adapter

00-00-EO

b:3032:23f8:3d59:d4f1(Bevorzugt)
:3d59:d4f1%11(Bevorzugt)

32E8E1A}:

P-Adapter #2
00-00-EO

P-Adapter #3
00-00-EO




Netsh interface IPv6 show interfaces

Netsh interface IPv6 set interface 11 advertise=ena (o] [}
Netsh interface IPv6 route 2001:5¢0:1519:e800::/64 interface=11 publish=yes

Netsh interface IPv6 route ::/0 interface=23 publis h=yes

Netsh interface IPv6 set interface 11 otherstateful =Enabled

http://social.technet.microsoft.com/Forums/en/winse rverPN/thread/76a241f5-

682b-42a4-bcOc-0a5celfa7e63







nittstellenliste

...3e ea b0 90 d9 81 Realtek RTL8139C+-Fas

...36 07 a9 21 f3 83 ......Realtek RTL8139C+-Fas

...02 50 f2 00 00 01 gogo6 Virtual Multi-T

Software Loopback Int

...00 00 00 00 00 00 00 e0 Microsoft-Teredo-Tunn

...00 00 00 00 00 00 00 e0 Microsoft-ISATAP-Adap
0 00 00 00 00 00 00 e0 Microsoft-ISATAP-Adap

Netzwerkziel Netzwerkmaske Gateway
0.0.0.0 0.0.0.0 192.168.1.254
127.0.0.0 255.0.0.0 Auf Verbindung
127.0.0.1 255.255.255.255 Auf Verbindung

127.255.255.255 255.255.255.255 f Verbindung
192.168.1.0 255.255.255.0 Auf Verbindung
192.168.1.9 255.255.255.255 Auf Verbindung
192.168.1.255 255.255.255.255 Auf Verbindung
192.168.22.0 255.255.255.0 Auf Verbindung
192.168.22.254 255.255.255.255 Auf Verbindung
192.168.22.255 255.255.255.255 Auf Verbindung
224.0.0.0 240.0.0.0 Auf Verbindung
224.0.0.0 240.0.0.0 Auf Verbindung
224.0.0.0 240.0.0.0 Auf Verbindung
255.255.255.255 255.255.255.255 Auf Verbindung
255.255.255.255 255.255.255.255 Auf Verbindung
255.255.255.255 255.255.255.255 Auf Verbindung

IPv6-Routentabelle

Aktive Routen:
If Metrik Netzwerkziel Gateway
23 276 :/0 Auf Verbindung
1 306 :1/128 Auf Verbindung
11 58 2001:/32 Auf Verbindung
11 306 2001:0:5ef5:79fd:824:598:3f57:fef6/128
Auf Verbindung
19 276 2001:5c0:1115:1f00::/128 Auf Verbindung
23 276 2001:5c0:1400:b::/64  Auf Verbindung
23 276 2001:5c0:1400:b::c5b2/128
Auf Verbindung
276 2001:5c0:1400:b::c5b3/128
Auf Verbindung
276 2001:5¢0:1519:€800::/64 Auf Verbindung
276 2001:5¢0:1519:e800::/128 Auf Verbindung
276 2001:5c0:1519:e800::1/128
Auf Verbindung
276 2001:5c0:1519:e800:993c:17db:8d49:ebag/1
Auf Verbindung
276 fe80::/64 Auf Verbindung
276 fe80::/64 Auf Verbindung
306 fe80::/64 Auf Verbindung
306 fe80::824:598:3f57:fef6/128
Auf Verbindung
276 fe80::79¢1:2798:4441:6a92/128
Auf Verbindung
276 fe80::993c:17db:8d49:eba9/128
Auf Verbindung
Auf Verbindung
Auf Verbindung
Auf Verbindung
Auf Verbindung

t-Ethernet-Netzwerkkarte #2
t-Ethernet-Netzwerkkarte
unnel Adapter

erface 1

eling-Adapter

ter #2

Schnittstelle Metrik
192.168.1.9 20
127.0.0.1 306
127.0.0.1 306
127.0.0.1 306
192.168.1.9 276
192.168.1.9 276
192.168.1.9 276
192.168.22.254 276
192.168.22.254 276
192.168.22.254 276
127.0.0.1 306
192.168.1.9 276
192.168.22.254 276
127.0.0.1 306
192.168.1.9 276




Ethernet-Adapter LAN-Verbindung:

Verbindungsspezifisches DNS-Suffix: hubax.at

Beschreibung
Physikalische Adresse .
DHCP aktiviert
Autokonfiguration aktivie
IPv6-Adresse
Tempor,re IPv6

Verbindungslokale IPv6-Adresse .

IPv4-Adresse
Subnetzmaske
Lease erhalten
Lease |,uft ab.
Standardgateway

DHCP-Server
DHCPv6-IAID
DHCPv6-Client-DUID. .
DNS-Server

NetBIOS

139C+-Fast-Ethernet-Netzwerkkarte
47-02

9:€800:8d3b:140a:4499:1b90(Bevorzugt)
001:5c0:1519:e800:b1fe:9ada: 9867:baa7(Bevorzugt)
0::8d3b:1 40a:4499:1b90%11(Bevorzugt)

(Bevorzugt)

0

. Juli 2012 01:52:03
gust 2012 01:52:03
7db:8d49:eba9%11
4
54

17-4D-8F-94-02-70-45-97-47-02




IPv6 Ping Output:

PING 2001:5c0:1519:e800:94:8adf:aefb:7529(2001:5c0:

bytes

--- 2001:5c0:1519:800:94:8adf:aefb:7529 ping stati
4 packets transmitted, 0 received, 100% packet loss
Finished!

1519:e800:94:8adf:aefb:7529) 32 data

stics ---
, time 2999ms




IPv6 Ping Output:

PING 2001:5c0:1519:e800:94:8adf:aefb:7529(2001:5c0: 1519:e800:94:8adf:aefb:7529) 32 data bytes

40 bytes from 2001:5c0:1519:e800:94:8adf:aefb:7529: icmp_seq=0 ttl=121 time=52.0 ms
40 bytes from 2001:5c0:1519:e800:94:8adf:aefb:7529: icmp_seg=1 ttl=121 time=40.6 ms
40 bytes from 2001:5¢0:1519:e800:94:8adf:aefb:7529: icmp_seq=2 ttl=121 time=40.4 ms

40 bytes from 2001:5c0:1519:€800:94:8adf:aefb:7529: icmp_seq=3 ttI=121 time=40.2 ms
--- 2001:5c0:1519:e800:94:8adf:aefh:7529 ping stati stics ---
4 packets transmitted, 4 received, 0% packet loss, time 3010ms

rtt min/avg/max/mdev = 40.271/43.362/52.073/5.034 m s, pipe 2

Finished!




http://blogs.technet.com/b/teamdhcp/archive/2009/03

/03/dhcpv6-

understanding-of-address-configuration-in-automatic

-mode-and-installation-

of-dhcpv6-server.aspx










Ethernet-Adapter LAN-Verbindung:

Verbindungsspezifisches DNS-Suffix: hubax.at
Beschreibung 139C+-Fast-Ethernet-Netzwerkkarte
Physikalische Adresse . : 47-02
DHCP aktiviert
Autokonfiguration aktiviert :
IPv6-Adresse 9:e800:5e76:d0b:f05f:9295(Bevorzugt)
Lease erhalten . Juli 2012 02:22:04
Lease | uft ab st 2012 02:22:04
IPv6-Adresse 9:€800:8d3b:140a:4499:1b90(Bevorzugt)
Tempor,re IPv6  -Adresse dd3a:555d(Bevorzugt)
Verbindungslokale IPv6-Adresse . 40a:4499:1b90%11(Bevorzugt)
IPv4-Adresse (Bevorzugt)
Subnetzmaske 0
Lease erhalten . Juli 2012 02:22:02
Lease |,uft ab August 2012 02:22:02
Standardgateway 7db:8d49:eba9%11
54
DHCP-Server 54
DHCPvV6-IAID . .
DHCPv6-Client-DUID. . 17-4D-8F-94-02-70-45-97-47-02
DNS-Server 0:11::2
8.8.8.8
8.8.4.4
NetBIOS Iber TCP/IP
Suchliste flr verbindungsspezifische DNS-Suffixe
hubax.at






















http://www.heise.de/netze/artikel/IPv6-Privacy-Exte nsions-einschalten-

1204783.html?artikelseite=2







http://www.heise.de/netze/artikel/IPv6-

Privacy-Extensions-einschalten-1204783.html?artikel seite=2




http://www.easy-network.de/ipv6-

installieren.html




http://klub.com.pl/dhcpv6/

























