Kurzfassung

Migration von IPv4 nach IPv6 und deren Auswirkungen auf Microsoft Windows Systeme
in einem Unternehmen

Bei einer Umstellung der IT Infrastruktur von IPv4 auf die Version IPv6 missen im Vorhinein
viele Faktoren beachtet werden um ungeplante und unbericksichtigte negative Folgen zu
minimieren.

Um alle Probleme und Auswirkungen solch einer Umstellung aufzuzeigen wurde eine KMU
IPv4 IT Infrastruktur mit Hilfe von verschiedenen Virtualisierungstechnologien geschaffen
und auf IPv6 umgestellt.

Diese Bachelorarbeit befasst sich mit den Auswirkungen auf die eingesetzten Microsoft
Systeme. Anhand eines Microsoft Servers 2008 R2 wird gezeigt, welche Anderungen
durchgeflhrt werden missen, sodass alle Dienste sowohl IPv4 als auch IPv6 fahig sind.
Zusatzlich sind ein Windows 7 Client und ein Windows XP Client IPv6 fahig gemacht
worden. Es sind alle Schritte mit Screenshots und Erklarungen dokumentiert worden, um
einem Dritten die ersten Schritte bei solch einer Migration zu erleichtern.

Die Auswirkungen auf unixoide Systeme werden in der Bachelorarbeit von Herrn Robert
Huber mit dem Titel ,Migration von IPv4 nach IPv6 und deren Auswirkungen auf unixoide

Systeme in einem Unternehmen® beschrieben.
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1 Einleitung

1.1 Problemstellung / Aufgabenstellung

Da die Nachfrage nach offentlichen IPv4 Adressen immer gréfRer und grolier wurde, begann
man im Jahr 1998 mit der Entwicklung von IPv6. Der IPv6 Adressraum ist wesentlich grofier
und so sollte es in nachster Zukunft keine Engpasse mehr bei der Vergabe von 6ffentlichen
IP Adressen geben.

Jedoch bringt die neue Technologie einige Veranderungen mit sich. Bereits verwendete
Hard- und Software muss IPv6 tauglich sein und ganze Systeme missen mit dem neuen
Internet Protocol in der Version 6 kommunizieren kénnen. Mit enormen Umstellungskosten
ist bei groReren Netzwerken zu rechnen. Dies beginnt mit der Planung und endet mit der
Umschulung der Benutzer.

Aufgabe ist es, alle Microsoft Systeme im lokalen KMU Netzwerk IPv4 und IPv6 fahig zu

machen.

1.2 Zielsetzung

Ziel dieser Bachelorarbeit ist es, wichtige Erkenntnisse bei so einer Umstellung des Internet
Protocols zu gewinnen. Dies betrifft jedoch nur die verwendeten Microsoft Systeme. Es wird
besonders auf die Dienste DHCP und DNS eingegangen, da es hier womdglich die meisten
Probleme geben konnte. Die Umstellung von unixoiden Systemen in einem KMU
Unternehmen wird in der bereits erwdhnten Bachelorarbeit von Robert Huber behandelt.

Weiters werden auch mehrere Migratiosstrategien vorgestellt, um IT Technikern mehrere
Moglichkeiten der Migration aufzuzeigen.

Im Rahmen dieser Bachelorarbeit werden alle gewonnen Erkenntnisse zusammengefasst
und abschlieend analysiert. Ziel ist es, anhand dieser Bachelorarbeit, anderen IT
Technikern und IT Entscheidungspersonen Erfahrungen einer solchen Umstellung
naherzubringen und Sie somit bei lhrer eigenen Umstellung von IPv4 zu IPv6 zu

unterstutzen.
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2 Grundlagen zu dem Internet Protocol 6

2.1 Die IPv6 Adresse’

Da die weltweite Nachfrage nach IPv4 Adressen in den letzten Jahren rasant gestiegen ist,
wurde das Internet Protocol in der Version 6 entwickelt. Im neuen Internet Protocol wurde
ein grolerer Adressbereich geschaffen und zusatzlich wurden einige interessante
Erweiterungen integriert.

Die IPv6 Adresse besteht aus 32 hexadezimalen Ziffern, die in Blocke (Quartetts) von
jeweils vier Ziffern, durch einen Doppelpunkt getrennt, aufgeteilt sind.

Fihrende Nullen in einem Block durfen entfallen. Wenn ein Block nur aus Nullen besteht

kénnen somit drei Nullen weggelassen werden, nicht vier.

Aufeinanderfolgende Blocke mit ausschlieRlich Nullen kdnnen durch zwei Doppelpunkte
dargestellt werden. Das kann jedoch nur einmal in einer Adresse erfolgen, da sonst die

Eindeutigkeit der Adresse nicht mehr gegeben ist.

IPv6 Préafixe sind den IPv4 Prafixen sehr dhnlich, sie beschreiben ebenfalls die Grofle und
die Adresse eines Netzes und wird durch eine IPv6 Adresse mit anschlielenden
Schragstrich und einer Zahl, die die Lange des Netzwerkteils in Bits beschreibt, gebildet.

Bei IPv6 gibt es jedoch keine Unterscheidung zwischen klassenlos und klassenbezogen, die
Adressierung in IPv6 ist immer klassenlos.

Das Netz wird bei IPv6 genau wie bei IPv4 durch die die Netzadresse im Adressteil und
lauter Nullen im Hostteil mit anschlieRendem Prafix dargestellt.

Eine Adresse mit Prafix: 2001:¢5:5:345::3:1/64
Ein (Sub-)Netz: 2001:¢c5:5:345::/64

! RFC2460-IP Version 6 Specification, http://www.ietf.org/rfc/rfc2460.txt
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2.2 Arten von IPv6 Adressen?

Es gibt drei Arten von IPv6 Adressen:

e Unicast: Adressieren eine Schnittstelle an einem Host

e Multicast: Adressieren eine Gruppe von Hosts. Dienen zum Ansprechen von Hosts
des gleichen Typs, wie z.B. Router, DHCP Server etc.

e Anycast: Hosts kdnnen eine einheitliche Unicast-Adresse beziehen, Pakete werden
zum nachstgelegenen Host mit dieser Adresse geroutet, damit I&sst sich z.B. Load

Balancing realisieren.

Broadcast Adressen gibt es wie bei IPv4 nicht mehr, denn diese werden durch verschiedene
Multicast Adressen abgeldst. Somit wird z.B. bei der Suche nach einem DHCP Server nicht
mehr ein Broadcast Paket an alle Host gesendet, sondern ein Multicast Paket nur mehr an
alle DHCP Server.

2.2.1 Global-Unicast-Adressen

Global-Unicast-Adressen sind vergleichbar mit den 6ffentlichen Adressen von IPv4. Sie sind
offentlich weltweit erreichbar (global) und sprechen eine Schnittstelle an einem einzelnen
Host an (unicast).

Alle globalen Unicast Adressen stammen aus dem Bereich 2000::/3. Die Adressen lassen
sich in diesem Bereich noch weiter unterteilen, jedoch wird das nicht weiter behandelt.

2.2.2 Unique-Local-Adressen

Diese Adressen sind vergleichbar mit den privaten Adressen in IPv4. Diese Adressen
kénnen lokal verwendet werden, erlauben aber keinen Zugriffs auf das Internet und werden
dort auch nicht geroutet.

Der Adressbereich fur die Unique-Local-Adressen ist FD0O0::/8. Die Aufteilung der Adressen
sieht eine Globale-ID mit 40bit vor, sowie einen 16Bit Subnetzzeil und einen 64 Bit Hostteil.
Die Globale-ID wird dabei vom Netzwerkadministrator frei gewahlt, somit ist die Eindeutigkeit
des Netzes mehr oder weniger gegeben.

2 RFC4291-IPv6 Addressing Architecture, http://tools.ietf.org/html/rfc4291
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2.2.3 Link-Local-Unicast-Adressen

Link-Local Adressen sind nur innerhalb eines Links gultig, sie werden also von Routern nicht
weitergeleitet. Jeder Host erzeugt sich eine Link-Local Adresse, um mit den Geraten in
seinem Netz zu kommunizieren und anschlieRend mithilfe dieser Adresse, das Prafix des
Netzes zu erfahren und eine Global-Unicast-Adresse zu generieren.

Oft werden die Link-Local Adressen statt den Global-Unicast Adressen verwendet, z.B. fir
die Adresse des default-Gateways oder der Next-Hop-Adresse bei Routern.

2.2.4 Multicast- Adressen

Multicast-Adressen sprechen immer eine Gruppe von Hosts an. Dabei gibt es verschiedene
Mulitcast Adressbereiche, die eine unterschiedliche Reichweite haben.

Wichtige Multicast Adressen:

FF02::1 Alle Hosts eines Links
FF02::2 Alle Router eines Links
FF02::1:2 DHCP-Relay-Agenten

Multicast Adressen stammen alle aus dem Bereich FF00::/8. Darauf folgen 4 Bits flr
verschiedene Flags und 4 Bits fur die Reichweite des Pakets.

2.2.5 Loopback-Adresse

Die Adresse ::1 ist die Loopback Adresse von IPv6.

2.3 Subnetting®

Wie auch schon bei IPv4 verwendet man bei Subnetting einen Teil der Hostadressen um in
einem Netz mehrere Unternetze (Subnets) zu erzeugen. Unternehmen werden in der Regel
von ihrem Internetprovider ein /48 oder ein /56 Netz zugeteilt bekommen. Dies bietet noch
einigen Spielraum fur Subnetting. Man sollte jedoch darauf achten, den Hoststeil immer auf
64 Bit zu konfigurieren, da nur mit 64Bit die Autokonfiguration der IPv6 Client anstandslos
funktioniert. Bei einem 56 Bit Netz bleiben uns also 8Bit um Subnetze zu bilden. Daraus
kénnen 256 Subnetzte gebildet werden oder 16 Subnetze die wiederrum jeweils 16
Subnetze enthalten kénnen.

3 IPv6 Praxishandbuch von Jarzyna, Dirk, ab Seite 130
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2.4 Adresskonfiguration®

Damit ein Host Resourcen im Internet abrufen kann, bendtigt er einiges an Informationen,
seine |IP-Adresse, einen Standardgateway und eine DNS-Server Adresse. Mit IPv4 kénnen
diese Informationen statisch eingestellt werden oder per DHCP zugeteilt werden.

Unter IPv6 gibt es mehrere Mdglichkeiten, sowohl bei der statischen als auch bei der
automatischen Konfiguration.

2.4.1 EUI-64 Format

Ein Verfahren, dass bei beiden Arten von Konfigurationen verwendet wird, ist die Erzeugung
der Interface-ID ( Hostteils der Adresse ) durch das EUI-64 Verfahren. Dabei wird anhand
MAC Adresse der Hostteil abgeleitet. Da die MAC Adresse eindeutig sein sollte, bekommt
jeder Host eine eindeutige Adresse.

Das Verfahren generiert aus den 48bit der MAC Adresse den 64bit langen Hostteil der IP-
Adresse. Dabei wird die MAC Adresse in der Halfte geteilt und FFFE eingeflugt. Zusatzlich
wird noch das 7. Bit im ersten Byte auf 1 gesetzt.

Beispiel:
00-21-85-11-6E-57
0221:85FF:FE11:6E57

2.4.2 Statische Konfiguration

Bei der statischen Konfiguration wird dem Host die IPv6 Adresse mit dem Préfix, ein
Standardgateway sowie ein oder mehrere DNS-Server eingestellt.

Bei der Konfiguration der IP-Adresse kann entweder die gesamt Adresse angegeben
werden oder nur der 64bit Prafix. Soll nur der Prafix angegeben werden, muss dem Host
mitgeteilt werden, wie er den Hostteil (Interface-ID) erzeugen soll. Dies kann automatisch mit
der EUI-64-Inferface-ID geschehen.

* IPv6 Praxishandbuch von Jarzyna, Dirk, ab Seite 145
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2.4.3 Automatische Konfiguration
Man unterscheidet zwischen der stateful und der stateless Adresskonfiguration.

Die stateful Adresskonfiguration funktioniert mit einem DHCPv6 Server, ahnlich wie bei IPv4.
Dabei fragt der Host Uber einen Multicast den DHCPv6 Server nach einer Adresse und
einem DNS Server. Der Name stateful kommt davon, dass sich der DHCPv6 Server die
Adressen der Client und weitere Daten merkt. Der Server hat intern einen Status
gespeichert.

Der DHCPv6 Server kann jedoch auch in einem stateless Modus betrieben werden. Dabei
werden vom DHCPv6 Server keine Informationen gespeichert, sondern er dient nur als
Informationsquelle fur den Client, z.B. um Adressen von DNS-Server zu erfahren.

Die zweite Moglichkeit ist die stateless Autokonfiguration. Dazu ist im Netzwerk kein
DHCPvV6 Server nétigt und der Client holt sich alle benétigten Informationen im einfachsten
Fall beim Router. Dazu wird das Neighbor-Discovery-Protocol (NDP) verwendet. Mit Hilfe
dieses Protokolls ist es dem Host mdglich, dass im Netzwerk verwendete 64bit Prafix zu
erfahren und sich mit dessen und dem EUI-64-Verfahren seine IPv6 Adresse zu generieren.
Aulerdem wird ihm vom Router mitgeteilt, wie die Adresse des Standardgateways lautet.

Dem Host wird auRerdem mitgeteilt, ob er noch weitere Adressen oder Informationen von
einem im Netzwerk vorhanden DHCPv6 Server abfragen soll. Dazu gibt es zwei Flags in der
Antwort des Routers. Sie teilen dem Client mit, ob er eine Anfrage an einen stateful DHCPv6
Server senden soll und sich von ihm eine IPv6 Adresse sowie weitere Informationen geben
lassen soll oder ob er bei einem stateless DHCPv6 Server nur nach weiteren Informationen,
wie dem DNS-Server fragen soll.

Bei Microsoft Windows (ab Windows Vista) Systemen wird standardmaRig ein Feature
verwendet, welches fur die stateless Autokonfiguration ein Verfahren verwendet, das eine
zuféllige und temporare Adresse fur das Interface erzeugt, die jedoch nur fir kurze Zeit
gultig ist.

Da es wegen des EUI-64 Verfahrens Sicherheitsbedenken gibt (jeder Host ist weltweit

eindeutig identifizierbar), wurde das “Privay Extionstion for Stateless Adresse Configuration
in IPv6” Verfahren eingeflhrt, welches die Erzeugung einer sicheren Adresse ermdglicht.
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3 Migationsstrategien®

In den meisten Unternehmen wird ein schneller Umstieg von IPv4 auf IPv6 nicht so ohne

weiteres maoglich sein. In Netzwerken die Uber die Zeit gewachsen sind, bleiben immer

wieder altere Gerate, deren Tausch nur schwer mdglich ist oder mit hohen Kosten

verbunden ist.

IPv6 wurde mit den Gedanken entwickelt, einen reibungslosen Umstieg zu ermdoglichen und

somit wurden schon friih Techniken geschaffen, die es ermoglichen IPv4 und IPv6 parallel

betreiben zu konnen.

Es wird nicht wegen IPv6 migriert, sondern wegen den Diensten und Anwendungen die IPv6

vor raussetzen.

Anderungen:

e zustandslose Adresszuweisung (kein DHCP Server nétig)
e kein Bedarf fur NAT und PAT

e zwingende IPSec Integration

3.1 Ubergangsmechanismen

Welcher Ubergangsmechanismus soll verwendet werden?

e Dual-Stack - wird von allen modernen Betriebssystemen unterstiitzt, IPv6 Netz

beeinflusst das IPv4 Netz nicht und kann langsam eingefihrt werden

e Tunneling - wenn IPv6 Inseln Uber IPv4 Netzte erreicht werden missen

e Ubersetzung - wenn Geréte die nur ein Protokoll kdnnen auf Geréate zugreifen

mussen, die nur das andere Protokoll verstehen

Einige Fragen, die am Anfang beantwortet werden muissen.

Welches Netz erhalten wir vom Internet Service Provider?

Muss neue Hardware oder neue Software angeschafft werden?

Mussen Sicherheitsregeln aktualisiert oder fur IPv6 ibernommen werden?
Wie sollen die Adressen an die Hosts verteilt werden (statisch, RA, DHCPv6)?
Muissen die Mitarbeiter geschult werden?

Kommt es zu Ausfallzeiten im Netzwerk?

® IPv6 Praxishandbuch von Jarzyna, Dirk, ab Seite 169
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Die Migration eines Netzwerks in eine Dual-Stack Umgebung ist eine sehr einfache
Moglichkeit. Fast alle Betriebssysteme unterstitzen Dual-Stack. Es ist unwahrscheinlich,
dass in einem Unternehmen neue Gerate zum Netzwerk hinzukommen, die nur IPv6
unterstitzen und gleichzeitig nur mit IPv4 Geraten kommunizieren mussen.

Wenn vorhandenes Netzwerkequipment, IPv6 nicht unterstitzt, ist ein update/upgrade oder
eine Neuanschaffung notwendig. Es kann aber auch Hardware durch Softwarelésungen
ersetzt oder erganzt werden, um einen gunstigeren Umstieg zu ermdoglichen. Aulierdem
sollte zuerst ein Testnetzwerk aufgebaut werden oder die Migration auf nur einen Teil des
Firmennetzes angewendet werden, um Erfahrungen mit IPv6 zu sammeln und Probleme im
Vorhinein erkennen zu kénnen.

Mégliche Vorgehensweise:

e Analyse des vorhanden Netzes
o Kompatibilitdt der vorhanden Netzwerkteilnehmer
o Aufteilung in Subnetz, Grole von Subnetzen
e Zugang uber IPv6 zum Internet (ISP, Tunnelbroker, ... )
e Planung des neuen IPv6 Netzes
o Auswahl der Ubergangsmechanismen
o Verteilung der Adressen
e Anschaffung neuer Hard- und Software
e Einrichten des Routers mit Subnetzten und Adressverteilung
e Einrichten der Firewall / eines Tunnels / einer Ubersetzung
e Einrichten des DHCPV6 Server
e Einrichten des DNS Servers
e Einrichten der Client-Systeme

e Einrichten von Management- Monitoring Systemen

3.2 Dual-Stack®

Dual-Stack ist die einfachste Migrationslésung. Moderne Gerate sind in der Lage sowohl
IPv4 als auch IPv6 Uber ihre Netzwerkinterfaces zu sprechen, ohne dass die Ubrigen Layer
den Unterschied merken (mit Ausnahmen).

® Dual Stack Architecture - http://technet.microsoft.com/library/bb878108
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In Dual-Stack kann Hybrid-Stack implementiert sein, sodass IPv4 und IPv6 Uber einen
TCP/IP Stack verarbeitet wird. Dies ist z.B. bei Windows ab Vista und Server 2008 der Fall.
Ist IPv4 und IPv6 getrennt voneinander implementiert (wie bei Windows Server 2003),
mussen Programme um Pakete Uber beide Protokolle erhalten oder senden zu kénnen,
immer zwei Sockets 6ffnen.

3.3 Tunneling

Um den Ubergang von IPv4 zu IPv6 zu erleichtern wurden verschiedene Tunnel-
Mechanismen entwickelt, welche IPv6 Pakete durch IPv4 Netze tunneln konnen. Dazu
werden die IPv6 Pakete in IPv4 Pakete gekapselt. Man unterscheidet zwischen statischem
Tunnel, die meist dazu verwendet werden zwei Standorte in einem Firmennetz zu verbinden.
Die Endpunkte des Tunnels mussen nur IPv4 und IPv6 fahig sein. Auch Tunnelbroker die
Zugang Uber ihre Server in das IPv6 Internet anbieten (wie ,gogo6“ mit ,freenet6“) zahlen zu
den statischen Tunnels.

Dynamische Tunnel, wie 6to4 ISATAP und Teredo, ermdglichen den Clients den Aufbau von
dynamische Tunneln durch IPv4 Netze zu anderen IPv6 Clients. 6to4 verwendet dazu eine
Methode um aus speziellen IPv6 Adressen IPv4 Adressen abzuleiten und somit gekapselte
IPv6 Pakete direkt an die IPv4 Adresse zu senden, die dort weitergeitet werden. Damit
kénnen einzelne IPv6 Standorte durch wenig Konfiguration Uber ein IPv4 Netz miteinander

verbunden werden.

ISATAP bendtigt Router, zu denen sich der Host mit seinem ISATAP Client verbinden kann.
Dazu gibt es ebenfalls eigene IPv6 Adressen, die der ISATAP Client generiert. ISATAP
funktioniert nicht Gber NAT und ist also nicht fur kleine Unternehmen mit z.B. einem DSL
Anschluss geeignet.

Teredo dient dazu, Dual-Stack fahige Hosts miteinander zu verbinden. Dazu verpacken die
beteiligten Hosts die Pakete selbst in IPv4. Teredo wird meist als letzte Mdoglichkeit
verwendet, wenn z.B. keine der anderen Tunnelmethoden funktioniert oder der Host keine

globale Unicast-Adresse hat.

3.4 Ubersetzung

Fur Hosts, die nur in der Lage sind ein Protokoll zu sprechen, egal ob IPv4 oder IPv6, gibt es
Mechanismen, die IPv6 Pakete auf IPv4 Pakete Ubersetzen und umgekehrt. Dabei lUbersetzt
meist ein Router oder ein Gateway die IPv4 Header auf IPv6 Header, ahnlich wie bei IPv4
NAT.
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4 KMU IT Infrastruktur

Anhand einer KMU IT Infrastruktur wird gezeigt, wie man ein IPv4 Netzwerk in ein IPv6
Netzwerk migriert. Diese KMU IT Infrastruktur besteht aus einem gehosteten Teil und einem
lokal selbst verwalteten Teil. In dieser Bachelorarbeit wird gezeigt, wie der lokal verwaltete
Teil um konfiguriert werden muss, um einen Dualbetrieb zu ermdéglichen. Dualbetrieb
bedeutet, dass alle Komponenten sowohl tber ein IPv4 Adresse als auch eine IPv6 Adresse
besitzen und somit Uber beide IP Protokolle kommunizieren kénnen. Es gibt mehrere
Strategien bzw. Ansatze um ein Netzwerk auf IPv6 zu migrieren. Hier ist auf Dualbetrieb
entschieden worden, da die Services IPv4 und zusatzlich IPv6 kompatibel sein missen. Die
Migration des gehosteten Teils wird in der bereits erwahnten Bachelorarbeit von Herrn
Robert Huber behandelt.

4.1 Ausgangskonfiguration des lokalen Teils

Die Ausgangssituation fur die Umstellung unseres Netzwerkes auf einen Dual-Stack Betrieb
von IPv4 und IPv6 ist ein klassisches KMU — Windows Netzwerk mit einem Windows 2008
Server, der die Aufgabe des Routers und DHCP Servers Ubernimmt. Zusatzlich sind im
Netzwerk Windows 7 und Windows XP Clients vorhanden.

Netzwerkkomponenten:

e Windows Server 2008 R2
e Windows 7 Client

e Windows XP Client

H1 b H2

78.86.51.253
Windows 7 Client Windows XP Client 192.168.11.101 192.168.11.108

g g Internet

192.168.22.1 - 192.168.22.99

4

Windows 2008 Server R2

lokales KMU Netzwerk Hetzner Rootserver

Abb. 1: Netzwerkstruktur

Tarik Basalic Seite 14



4.2 Windows Server 2008 R2 Routingkonfiguration

4.2.1 IPv4 Konfiguration
Es werden die Rollen fir Dateidienste, DHCP, DNS, Drucker und Netzwerkrichtlinien und

Zugriffsdienste hinzugefigt.

E_ Server-Manager !E m
Datei Akbon  Ansicht 7 |
| 2mE
5 Rollen RO
B g Features = i . : ’ .
5 M i L Prift die Fehlerfreiheit der auf dem Server installierten Rollen und Figt Rollen und Features hinzu oder
& Diagnose S
4 . entfernt sie.
# 4 KonFiguration ¥
[* =3 Speicher
~ ' Rolleniibersicht Hilfe zur Rollenibersicht
= Rollen: 0von 17 installisrt i;\.
3= Rollen entfernen
4| | _yl 3‘; Letzte Akkualisisrung: Heute um 23:00  Aktualisierung konfigurieren
—I i |

Abb. 2: Rollen am Windows Server 2008 hinzufligen

Dafur wird der ,Rollen hinzufigen® Assistent des Servers ausgefihrt und dem Assistenten
durch die einzelnen Schritten gefolgt.

Assistent “Rollen hinzufigen™
L3
I Serverrollen auswahlen

Yorbemerkungen

“Wahlen Sie Fir die Installation auf dem Server gine oder mehrere Raollen aus.
Serverrollen Rollen:

Beschreibung:

Netzwerkrichtlinien- und
Zugriffsdienste stellen
Netzwerkrichtlinienserver (Network

Metzwerkrichtlinien- und Zugriffsd. .. || Active Directory Lightweight Directory Services

I_ Active Directory-Doménendienste
|| Active Direckory-Rechtevermaltungsdienste

Rollendienste

1Pw4-WINS-Einstellungen
CHCP-Bereiche
Statusfreier DHCPYE-Modus
IPvE-DNS-Einstellungen
Prruck- und Bokumentdienste
Rollendienste
[ateidienste
Raollendienste

Bestatigung

Status

Ergebnisse
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IJ_ DHCP-Server

IJ_ DMS-Server

|| Druck- und Dokumentdienste
|_ Faxserver

I_ Hyper-¥

tkrichtlinier- und Zugriffsdisnste
|| Remotedeskkopdienste
|| Webserver (I15)
[ Windows Server Update Services (WSLS)
|| windows-Bereitstellungsdisnste

‘Weitere Informationen 2u Serverrolien

< Zuriick

DNS-Server Policy Server, NPS), Routing und RAS,
|| Active Directory-vVerbunddienste Integritdtsregistri erungs_stelle [HRA)
DHCP-Server [ Active Directory-Zertifikatdienste :r;ihH(;A;(Ho:: imfel?;'bal kil
arization-Protakoll) bereit, um die
Bindurgen fiir Netzwerkverbin, ., E nnwe;dungsserver Integritdt und Sicherheit des f
Dateidienste chiitz
IPv4-DiNS-Einstellungen Netzwerks zu s i

abbrechen

oI



Routing und RAS Dienste bieten die Unterstitzung flr Routing (NAT, RIP, ...) und Remote

Access Services sowie verschiedene VPN Dienste.

D

Assistent "Rollen hinzufiigen™

Yorbemerkungen
Serverrollen

Metzwetkrichtlinien- und Zugriffsd...

DMNS-Server
DHCP-Server

Bindungen fir Netzwerksyerbin, .,
IPv4-DMS-Einstellungan
IPw4-WINS-Einstellungen
DHCP-Bereiche
Statusfreier DHCPvE-Modus
IPvE-DiNE-Einstellungen

Druck- und Dokumentdisnste
Rollendienste

Diateidienste
Rollendienste

Eestatigung

Status

Ergebnisse

Rollendienste auswahlen

‘Wwahlen Sie die zu installierenden Rollendienste fir "Netzwerkrichtlinien- und Zugriffsdienste” aus:
Beschreibung:

Routing bietet Unterstiitzung fiir NAT-
Router, LAN-Router mit RIP (Routing

Information-Protokoll) und
multicastfahige Router (IGMP-Proxy .

Rollendisnste:

|| Metzwerkrichtlinienserver
= |i Routing- und R&5-Dienste
[#] ras
i
[ Integritatsregistrierungsstelle
[ Host Credential Authorization-Protokoll (HCAR)

weitere Informationen zu Rollendiensten

| Weiter > I

< Zuriick | Abbrechen |

ain

hubax.at als Ubergeordnete Domain verwendet. Als DNS Server werden offentliche IPv4

DNS Server von Google verwendet.

T:

Assistent “Rollen hinzufigen™

Angeben von IPv4-DNS-Servereinstellungen

Yorbemerkungen

Serverrollen

Metzwerkrichtiinien- und Zugriffsd...
Rollendienste

DMS-Server

DHCP-Server

Bindungen Far Metzwerkyerbin, ..

llungen

IPv4-WINS-Einstellungen
CHCP-Bereiche
Statusfreier DHCPvE-Modus
IPy&E-DNS-Einstellungen
Drucks und Dokumentdienste
Rollendienste
Dateidienste
Rallendiensts
Bestatigurg
Status

Ergebnisse

“Wenn Clients eine IP-Adresse vom DHCP-Server abrufen, kinnen ihnen DHCP-Optionen wie die IP-Adressen
der DMS-Server und der Mame der Obergeordneten Doméne Obermittelt werden, Die Einstellungen, die Sie hier
bereitstellen, werden auf Clients angewendet, die IPv4 verwenden,

Geben Sie den Mamen der Gbergeordneten Domane an, die Clients zur Mamensaufldsung verwenden, Diese
Domane wird Fir alle Bergiche verwendet, die Sie auf diesem DHCP-Server erstellen,

Ubergeordnete Domane:
!hubax .at

Geben Sie die IP-Adressen der DNS-Server ein, die Clients Filr die Mamensaufldsung verwenden, Diese
DMS-Server werden Flr alle Bereiche verwendet, die Sie auf diesem DHCP-Server erskellen,

IPv4-Adresse des bevorzugten DMNS-Servers:
|g.8.8.8

& aiilkig

IPw4-Adresse des alternativen DNS-Servers:

f6i.5.4.4

Uberpriifen

Uberpriifen |

& iltig

weitere Informationen zu DMS-Serversinstelungen

= Zuriick Weiter = abbrechen |
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Als DHCP Bereich fur die Clients wird der Bereich von 192.168.22.1 — 192.168.22.199

vergeben. Als Standardgateway wird 192.168.22.254 vergeben. Der Server Gbernimmt mit

dem DHCP Server die Vergabe der lokalen IPv4 Adressen.

-

DHCP-Bereiche hinzufligen oder bearbeiten

Varbemetkungen Tn sinem Rersich zind ménliche TP-Advezcen Fiir sin Makmuerk snthaltan Der I"lHl"D-'—'m-r\.'rr kanm erst

e Bereich hinzufiigen

Metzwerkrichtlinien- und Zugriffsd. ., Inv einem Bereich sind magliche IP-Adressen Fiir sin Netzwerk enthalten, Der Ti

DHCP-Server kann erst IP-Adressen an Clients vergeben, wenn ein Bereich

Rollendienste erstellt wurde,
DhE-Server - Konfigurationseinstellungen Fir den DHCP-Server -
B Rt Bereichsname: ICIients
Eindungen Far Metzwerkverbin, .,
Start-IP-Adresse: |192. 168.22.1
IPw4-DMS-Einstellungen
IPy4-WING-Einstellungen End-IP-Adresse; |152.168.22.1%9
Subnetzbyp: |Verkabe|t {Leasedauer betragt & Tage) j

Statusfreier DHCPvE-Modus

[Pyé-DNS-Einstellungen Diesen Bereich akkivieren

Drruck- und Dokumentdisnste - Konfigurationseinstellungen, die an den DHCP-Client verteilt werden -

Roflendienste Subnetzmaske: I255.255.255.D

enschaften

i Standardgateway (optional):  [L92.168,22.254

Rollendienste
Bestatiguna ok, I Abbrechen

— Status
Weitere Informationen zum Hinzufiigen von Bereichen
Ergebnisse
< Zurick, | Weiter | Installierer | abbrechen |

Zl:

fasistent "Rollen nsutugen ————— S

den

LStatusfreien DHCPv6-Modus® auf deaktiviert setzt, verwendet man den ,Statusbehafteten

Modus*. Die Adressen werden somit per DHCP Server vergeben.

Assistent "Rollen hinzufigen™

l Konfigurieren des statusfreien DHCPv6-Modus

Vorbemerkungen Diet DHCP-Server unterstitzt das DHCPvE-Protokal, urm Dignste Fir IPvE bereitzustellzn, Mic dem
DHCPw&-Protokoll kinnen Clients ibre sigenen IPvE-Adressen automatisch im statusfreien Modus konfigurieren;,

Serverrollen oder sie erhalten ihre IPvE-Adressen im statusbehafteten Madus wom DHIP-Server, Wenn die Router im

Netawerkrichtinien- und Zugriffsd. ., Metzwerk 2um Untersttrtzenlvon pHCE‘VEv k?nfiguriert sind, missen Sie Uberprifen, ob die unten angezeigte
Auswahl mit der Routerkanfiguration Obereinstimmt.
Rollendienste
DRS-Server Wihlen Sie Fir diesen Server die Konfiguration im statusfreien DHCPE-Modus aus,

DHCP-Server
: v v " statusfreien DHCPy&-Madus fiir diesen Server akkivieren
Bindungen Fiir Netzwerkverbin, ..
IPvé-Clients werden automatisch ohne diesen DHCP-Server konfiguriert,
1Py4-DNS-Einstellungen

IPv4-WINS-Einstelungen % Statusfreien DHCPvE-Modus fir diesen Server deakbiviersn

DHCP-Bereiche Mach der Installation des DHCP-Servers kinnen Sie den DHCPy&-Modus mit der
DHCP-Yerwaltungskonsole konfigurieren,

Druck- und Dokumentdienste

Rollendienste

Dateidienste

Rollendienste
Biestatigung
Status

Ergebnisse
‘Weitere Informationen zum statusfreien DHCPy6-Modus

Te < Zuriick I Weiter = I Installieren Abbrechen |
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Um den Clients den Zugriff auf das Internet Gber diesen Server zu ermdglichen, wird Routing
und RAS als NAT konfiguriert. Als erstes werden die Routing und RAS Services am Server

aktiviert. Dies geschieht Uber den Servermanager unter dem Punkt ,Rollen ->
Netzwerkrichtlinien ... -> Routing und RAS*.

E= Server-Manager

| Datei  Aktion  Ansicht 7

mep| | XE o | His
S ServerManager (HIHLTLIGB3CS
= 5 Rallen

[ _:a Dateidignste
# 50 DHCP-Server
4 DNS-Server
o Druck- und Dokumentdienst
HNetzwerkrichtiinien- und 2u

Routing- und RAS-Server konfigurieren

Klicken Sie im Meni "Aktion" auf "Routing und RAS konfigurieren und aktivieren", um Routing und RAS einzurichten.

*
&
*

Weitere Informationen zum Einrichten won Routing und RAS, zu Bereitstellungsszenarien und zur Problembehandlung finden Sie unter
Routing und RAS.

=
& @_:l Eidbipes Routing und RAS konfigurieren und akkivieren

& i Diagnose

o :

i j Kotk adkiian Automatisch aktualisieren

i+ 5= speicher ¢

=l Akbualisierungsrate Festlegen, ..

Alle Aufgaben 3
Ansicht 3
Laschen
Aktualisieren
Eigerschaften
Hilfe

Abb. 8: Routing und RAS Konfiguration

Es o6ffnet sich ein Assistent, bei dem wir die Netzwerkadressibersetzung (NAT) auswahlen
und den Schritten des Assistenten weiter folgen.

Setup-Assistent fiir den Routing- und RAS-Server |

Konfiguration

Sie konnen eine beliebige K.ombination an Diensten wahlen, oder Sie konnen
diezen Server benutzerdefiniert anpazsen.

 BAS (DFU oder VPN

Ermoglicht Remoteclients, eine Yerbindung mit diezem Server uber eine
Eirwahlverbindung oder eine sichers WM nternetverbindunag herzustelen.

" Netzwerkadiessuberzetzung [MAT]

Ermaglicht intemen Clients, eing Intemetverbindung mit einer einzelnen offentlichen
IP-Adrezze herzustellen.

 YPN-Zugiff und HAT

Ermoglicht Remateclients. eine Yerbindung mit diezem Server uber daz Intermnet, und

lok.alen Clients eine Internetverbindung uber eine einzige offentiche IP-Adiesze
herzustellzn.

™ Sichere Verbindung zwischen zwei privaten Metzwerken

Yerbindet diezes Metzwerk mit einem Remotenstzwerk., wie 2.B. einer Zweigstelle.
™ Benutzerdefinierte Konfiguration

Wwahlen Sie eine beliebige Routing- und RAS-Featurekombination aus.

Wweitere |nformationen

< Zuriick I Weiter = I Abbrechen

Abb. 9: NAT Konfiguration
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Als offentliche Schnittstelle wird das ,WAN" Interface verwendet, welches eine dynamische

IPv4 Adresse von einem DHCP Server zugeordnet bekommit.

Setup-Assistent fiir den Routing- und RAS-Seryer |

YPN-Yerbindung
tindestenz eine Metzwerkschnitstelle musz Uber eine Internetverbindung
verfugen, um YPM-Clients 2u ermoglichen, auf diezen Server zuzugreifen.

Wiahlen Sie die Metzwerk schrittstelle aus. die eine Verbindung zwizchen diesemn Server und
dem Internet herstell.

Metzwerk schnittztellen:

M ame | B eschreibung | IP-&drezse |

L& -Aerbindung Realtek RTLE139C+Fa..  192.168.1.4 [DHCP]
La&MN-Verbindung 2 Healtek RTLE139C 1921 4

IP-Adresszuweisung
Sie konnen die Zuweizungsmethode fur IP-Adrezzen fur Remoteclients auswahlen.

Wie zollen IP-Adiezzen den Remoteclients zugewissen werden?

Fallz Sie einen DHCP-Server fur die Adresszuweizung venwenden, muiszen Sie
bestatigen, dass diezer ordnungzgemal konfiguriert wurde. Fallz Sie keinen
DHCP-Server venvenden, wird diezer Server die Adrezsen geneneren.

" Ays einem angegebenen Adresshersich

Setup-Assistent fiir den Routing- und RAS-Server |

Setup-Assistent fir den Routing- und RAS-Server

Mehrere RAS-Server verwalten
YWerbindungzanforderungen konnen lokal authentifizier oder an einen
RaDIUS-Server zum Authentifizieren weitergeleitet werden,

Dbwaohl Werbindungzanforderungen mit Bouting und B&S authentifiziert werden
kaonnen, wird in grofen Metzwerken mit mehreren BAS-Serverm haufig ein
RaDIS-Server fur die zentrale Authentifizierung venwendst.

Fallz Sie einen RADIUS-Server im Metzwerk venwenden, konnen Sie diezen Server zum
Weiterleiten von Authentifizierungzanforderungen an den BADILS-Server einnchten.

Soll dieser Server fur die Wenwendung einez RADIIS-Servers engenchtet werden?

f* iMein, Fauting und RAS zum Authentifizieren van Werbindungsanfordenungen
ivenmenden

" Ja, diesen Server fiir die Wenwendung sines BADIUS-Servers einrichten

Wieitere Infarmationen

£ Zurnick I Weiter > I Abbrechen
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4.2.2 Testen der IPv4 Konfiguration mittels Win7 Client

Der Windows 7 Client bekommt vom Windows 2008 Server automatisch eine IPv4 Adresse
zugewiesen und kann mit dieser mit dem zuvor eingerichteten NAT Uber die offentliche
Adresse des Servers auf des Internet zugreifen.

BE C:\Windows\systern32\cmd.exe E\@

Microsoft UWindows [Uersion 6.1.76611
Copyright <(c? 2ZBB? Microsoft Corporation. Alle Rechte vorhehalten.

C:=“Users“Hubal>ping google.at

IBPing wird ausgefithrt fiir google.at [173.194.39.1591 mit 32 Bytes Daten:
Antwort von 173.194.37.159: Bytes=32 Zeit=24ms TTL=57

173.194.39.159: Bytes=32 Zeit=24ms TTL=57

173.194.39.159: Bytez=32 Zeit=24ms TTL=57

173.194.39.159: Bytez=32 Zeit=24ms TTL=57

Ping—Statistik fiir 173.194.39.159:

Pakete: Gesendet = 4. Empfangen = 4. Uerloren = 8
Bx Uerlust).

Ca. Zeitangaben in Millisek.:
Minimum = Z4ms,. Maximum = 24ms,. Mittelwert = 24ms

C:~UserssHuba >
C:sUszers“\Hubal>

Abb. 13: IPv4 Pingtest

Bl C:A\Windows\system32\cmd.exe E\@

(B Uerlust>,
Ca. Zeitangaben in Millisek.:
Hinimum = 24ms,. Maximum = 24ms, Mittelwert = 24ms

C:~Users“~HubaX>
C:wUserssHubaHl>tracert google.at
Routenverfolgung =zu google.at [173.194.39.1591 iiber maximal 30 Abschnitte:
1 <1 ms <1 ms 192.168.22_254
* * Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.

me 195.3.68.113
ms ms 195.3.78.198

ms ms 20%.85.243.119

25 ms 23 ms ms C
UserssHubak»_

2
3
4
5
g ms ms 62.47.1280.158
8
Hat

G

Abb. 14: IPv4 Traceroutetest

Wie auf folgender Abbildung zu sehen ist, wird dem Client die Adresse 192.168.22.1
zugewiesen. Der Standardgateway und der DNS Server sind der Windows 2008 Server mit
der Adresse 192.168.22.254 und als DNS Server werden die zwei Offentlichen Server
8.8.8.8 und 8.8.4.4 verwendet.
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Es ist aulerdem zu sehen, dass sich der Rechner automatisch eine IPv6 Adresse generiert
hat. Adressen mit fe80:: beginnend, sind Link-Local Adressen und nur auf einem
Netzwerklink erreichbar. Diese Adresse wurde von der MAC-Adresse der Netzwerkkarte
automatisch abgeleitet. Ein IPv6 Standardgateway oder ein IPv6 DNS Server ist noch nicht
vorhanden.

Metzwerkwerbindungsdetails @

Metzweroverbindungsdetails:

Eigenschaft Wert 5l
Werbindungsspezifisches. .. hubax.at
Beschreibung Realttelk RTLE139C+Fast-Ethemet-MNe
Physikalische Adresse 02-F0-45-57-47-02
DHCP-aktiviert Ja
IPvwd-Adresse 1592 168 22 1
IPv4-Subnetzmaske 2552552550
Lease erhalten Donnerstag. 5. Juli 2012 23:51:15 -
Lease lauft ab Freitag, 13. Juli 20012 23:51:17 1
IPv4-Standardgateway 192.168.22.254
IPw4-DHCP-Server 152 168 .22 254
IPv4-DMNS-Server BB888

2844
IPwA-WIMS-Server
MetBIOS dOber TCPIP ak... Ja
Werbindungslokale IPv6-... fe80::8d3b:140a:4455%: 1b50% 11 i
IPwE-Standardgateway 1
‘. [ E— I} | 3

Abb. 15: Netzwerkverbindungsdetails
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4.2.3 Offentliche IPv6 Adressen wihlen’

Wenn der Internet Provider (wie in vielen Fallen) fir Privatkunden und Geschéaftskunden
noch keine IPv6 Verbindung ermdoglicht, muss man entweder zu einem Provider wechseln,
der dies ermoglicht oder die IPv6 Verbindung Gber einen IPv6 Tunnelbroker aufbauen.

Einer dieser Tunnelbroker ist ,gogoNet‘, der Uber seinen Dienst ,freenet6“ kostenlose
Zugange zum Internet Uber einen IPv6-in-IPv4 Tunnel bietet. Die Registrierung ist einfach
und der Client gut verstandlich. Die kostenlosen Zugange bieten zwar nicht die
Performance von herkdmmlichen Breitbandanschllissen, reichen aber allemal zum Testen
und Kennenlernen von IPv6. Mit einer Registrierung ist es auflerdem maoglich, nicht nur eine
fixe IPv6 Adresse zu bekommen, sondern direkt ein ganzes /56 Netz zu bekommen. Dieses
kann dann noch in Subnetze zerlegt werden.

Vorgehensweise:

e Anmelden und Registrieren auf der Website http://www.gogo6.com

Auf der “gogo6” Website kann man sich mit einer gultigen E-Mail Adresse
registrieren und man erhalt einen eigenen Benutzernamen und ein Passwort fur
einen IPv6 Tunnel. Der Aufbau eines Tunnels mit dem ,gogoClient* ist auch anonym
moglich, jedoch erhalt man damit keine fixe IPv6 Adresse und kein IPv6 /56 Subnetz.
Wenn man zusatzlich einen “freenet6” Account erstellt, bekommt man fixe IPv6

Adressen aus einem /56 Netz zugewiesen.

Zugewiesenes IPv6 /56 Netz von ,freenet6”: 2001:0:5ef4:97fb::

e Downloaden des “gogoClient”

Der Client ist ein Windowsprogramm, der bei der Installation eine virtuelle
Netzwerkschnittstelle erstellt, Uber welche man anschlieRend eine 6ffentliche IPv6
Adresse erhalt und Uber diese auf das Internet zugreifen kann.

e Starten des ,gogoClients*

Nach dem Start des Clients muss zuerst die Server Adresse, sowie der
Benutzername und das Passwort eingegeben werden. Mit einem Klick auf Connect
verbindet sich der Client.

7 ,gogo6™ Helpcenter - http://www.gogo6.com/freenet6/help-center
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(6 oooocuimmr ey SIS

Basic | Advanced | Status | Log |

Depending on your envirenment, you will connect to the gogoSERVER sither ancnymoushy
or with authentication credentials. More options are available in the Advanced tab.

Server Address: Iamhenticated,freenetﬁ.net

" Connect Anonymoushy
* Cennect Using the Fellowing Credentials

User Name: |hubax

Password: I.-.I.I.....I

M Launch the gogoCLIEMNT service at systemn startup

Restore Default Values... I Cennect I Disconnect I

S—n @

Abb. 16: gogoClient Anmeldung

& oogolC L TENT Uiiliby k 3 O =
‘Basic | Advanced Status |Log |
Connection Status
Tunnel Information
Wirtual Tunneling Adapter: IPVE WA
Tunnel Mode: IPvia-in-UDP-IPvd Tunnel (MAT Trawversal)
Lecal Endpeoint Addresses: 178.191 6583
2001 205 c0: 1 400000 b 0000 :0000: 0000: < 5b3
Remote Endpoint Addresses: 81171.7231
20071 :05c0: 1 400 :000 b 0000 :0000:0000: c 5 b2
Server Address: amsterdam.freenetb.net
Delegated Prefioa (nocne)
Delegated User Domain: hubax.broker.freenetb.net
Tunnel Status: Cennected
Tunnel Duration: 19m5S0s
Last Error: {none)
Activity
Sent % Received
Packets: 48 66
— A D
——— o

Abb. 17: gogoClient Verbindungsstatus
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In der Standardkonfiguration wird dem Host eine IPv6 Adresse zugeordnet. In diesem Fall ist

die Adresse 2001:5c0:1400:b::c5b2. Aufllerdem wird dem Host ein
zugeordnet, um die Namensauflosung Uber IPv6 zu ermdglichen.

IPv6 DNS Server

Der Server ist nun Uber eine IPv6 und eine IPv4 Adresse Uber das Internet erreichbar und

umgekehrt. Das Netzwerk kann nur per NAT Uber die IPv4 Adresse in das Internet.

IPv4 WAN IPv6 WAN LAN Schnittstelle
Netzwerkverbindungsdetails x| Netzwerkverbindungsdetails x| Hetzwerkverbindungsdetails x|
Metzwerkverbindungsdetails: Netzwerkverbindungsdetails: Netzwerkverbindungsdetails:
Eigenschaft | Wert Eigenschall [ Wed | Egenschaft [ Wert
Verbindungsspezifisches... home Verbindungsspezfiisches Verbindungsspezfisches
Beschreibung Realtek RTL8135Cs-Fast-Fthemet-Netzn Beschreibung gogo Vitual Multi-Tunnel Adapter Beschreibung Realtek RTLE139C+Fast-Ethemet-Netzn
Physikalische Adresse  36-07-A3-21-F3-83 Physikalische Adresse 02-50-F2-00-00-01 Physikalische Adresse  3E-EA-B0-90-D9-81
DHCP-aktiviet Ja |Pv-Adresse 2001:5c0:1400b:c5b3 DHCP-aktiviert Nein
IPvd-Adresse 192.168.1.4 Verbindungslokale IPv- . feB0:79c1:2798:4441:6a52%23 IPvd-Adresse 192,168 22 254
IPv4-Subnetzmaske 255.255.255.0 IPv6-Standardgateway IPv4-Subnetzmaske 255.255.255.0
Lease erhalten Donnerstag, 5. Juli 2012 22:37-46 IPv6-DNS-Server 2001:5¢0:1000:11::2 |Pv4-Standardgateway
Lease lauft ab Fretag, 6. Juli 2012 22:37:43 IPv4-DNS-Server
|Pv4-Standardgateway ~ 132.168.1.254 IPv4-WINS-Server
IPv4-DHCP-Server 152 168.1.254 NetBIOS tber TCPIP ak... Ja
IPv4-DNS-Server 192.168.1.254 Verbindungslokale IPvE-... 80::993¢:17db:8d49:ebag% 13
IPv4-WINS-Server |PvB-Standardgateway
NetBIOS dber TCPIP ak... Ja IPvE-DNS-Server fecO:0:0FfF::1%1
fecD:0:0:fF:2%1
fec:0:0F::3%1
« i 4 I |
Schliefen Schiieen Schliefen

Abb. 18: aktuelle Netzwerkkonfiguration am Windows Server 2008

4.2.4 Konfiguration von ,,gogoClient“ mit einem /56 Netz®

Um den LAN Clients den Internetzugriff Gber IPv6 zu ermdglichen, kann der ,gogoClient* so

konfiguriert werden, dass der Tunnelbroker unserem Server ein IPv6 Netz zuordnet.

In den ,Advanced Settings* kénnen die nétigen Anderungen gemacht werden. Um ein fixes

IPv6 Netz zu erhalten, muss sich der Client immer mit demselben Server verbinden, in

unserem Fall amsterdam.freenet6.net. Die Option ,Enable Routing Advertisements* versetzt

unseren Client in den ,Router® Modus, indem er vom Server das /56 Netz zugeordnet

bekommt. Gleichzeitig muss ein Interface gewahlt werden, auf dem das IPv6 den einzelnen

Clients bekannt gemacht wird.

¢ RFC4861 - Neighbor Discovery for IPv6, http://tools.ietf.org/html/rfc4861
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Basic | Advanced Status |Leg
Connection Status
Tunnel Infermation
Virtual Tunneling Adapter:
Tunnel Mede:
Local Endpoint Addresses:

Remote Endpoint Addresses:

Server Address:
Delegated Prefi:
Delegated User Domain:
Tunnel Status:

Tunnel Duration:

Last Error:

Packets:

| =lol x|

IPW6 WARN

IPwE-in-UDP-1Pvd Tunnel (MAT Trawversal)
178.191.65.83

2001 :0500:1400:0006:0000:0000:0000: <563
811717211

2001 :05c0:1 400:000 b:0000:0000:0000: c 5b.2
amsterdam.freenet.net

2001 :05c0:1 519:=800,/56
hubax.broker.freenetS.net

Connected

FmBs

{none)

E

—n

Abb. 19: ,gogoClient” Verbindungsstatus

6 o0ogoCLIENT Utility P ] -
‘Basic  Advanced | Status | Log |
Advanced Settings
Tunnel Mode: [1Pv6-in-1Pva Tunnel -]
Tunnel Authentication Method: | Autematic (AMY) =1
Reverse DMS Server{s) |
 Connect to Best Server
@ Connect to Preferred Server [amnsterdam. freenet6.net =
1= Obtain Source IP Address Automatically
" Specify Source IP Address: |peste
M Enable Keepalive Functionality
Keepalive M v il " [0
¥ Enable Auto-Reconnect
Auto-Reconnect Delay: [30
v Enable Routing Adwertiserments
Advertise on Interface: [Lan -]
Prefix Length (bits} [se
&3 > (@)
Check for update Apply | Cancel

Abb. 20: ,gogoClient Advanced Settings*

Der LAN Schnittstelle wird automatisch vom ,gogoClient* die erste IP Adresse im Netz
zugewiesen. Die zweite Adresse wird vom Host automatisch durch die MAC-Adresse

erzeugt.
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4.2.5 Testen der IPv6 Erreichbarkeit des Servers von Extern

Pingversuch auf die 6ffentliche IPv6 Schnittstelle des Servers.

IPv6 Ping Output:
PING 2001:5c0:1400:b::c5b3(2001:5c0:1400:b::c503) 32 data bytes

40 bytes from 2001:5c0:1400:b::c5b3: icmp seg=0 ttl=122 time=40.6 ms
40 bytes from 2001:5c0:1400:b::c5b3: icmp seg=1 ttl=122 time=41.1 ms
40 bytes from 2001:5c0:1400:b::c5b3: icmp seg=2 ttl=122 time=39.7 ms
40 bytes from 2001:5c0:1400:b::c5b3: icmp seg=3 ttl=122 time=40.7 ms

—--— 2001:5¢c0:1400:b::c5b3 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3013ms
rtt min/avg/max/mdev = 39.753/40.578/41.120/0.524 ms, pipe 2

Finished!

Abb. 21: Pingtest auf 6ffentlich IPv6 Schnittstelle des Windows Servers 2008 R2

Pingversuch auf die interne IPv6 LAN Schnittstelle des Servers.

Pvée Ping Output:
PING 2001:5c0:1519:e800::1(2001:5c0:1519:e800::1) 32 data bytes

40 bytes from 2001:5c0:1519:e800::1: icmp_seg=0 ttl=121 time=44.7 ms
40 bytes from 2001:5c0:1519:e800::1: icmp_seg=1 ttl=121 time=42.1 ms
40 bytes from 2001:5c0:1519:e800::1: icmp seg=2 ttl=121 time=40.0 ms
40 bytes from 2001:5c0:1519:e800::1: icmp:seq=3 ttl=121 time=40.1 ms

—--- 2001:5¢c0:1519:e800::1 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3010ms
rtt min/avg/max/mdev = 40.003/41.764/44.776/1.929 ms, pipe 2

Finished!

Abb. 22: Pingtest auf die interne IPv6 Schnittstelle des Windows Servers 2008 R2
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Windows-— IP—Konfiguration
Hostname .

Prim, res DNS Sufflx
Knotentyp ..
IP-Routing akt1v1ert
WINS-Proxy aktiviert
DNS-Suffixsuchliste

Ethernet-Adapter LAN:

Beschreibung.

Physikalische Adresse

DHCP aktiviert. .
Autokonfiguration aktlv1ert
IPv6-Adresse.

IPv6-Adresse. .
Verbindungslokale IPV6 Adresse
IPv4-Adresse e e e
Subnetzmaske

Standardgateway

DHCPv6-IAID .o
DHCPv6-Client-— DUID

DNS-Server .
fec0:0:0:f££ff::2%1
fec0:0:0:f£f£f::3%1

NetBIOS [ber TCP/IP

Ethernet-Adapter WAN:

Beschreibung.
Physikalische Adresse
DHCP aktiviert. .
Autokonfiguration akt1v1ert
IPv4-Adresse
Subnetzmaske

Lease erhalten.

Lease 1,uft ab.
Standardgateway
DHCP-Server
DNS-Server . .
NetBIOS [lber TCP/IP

Ethernet-Adapter IPV6 WAN:

Beschreibung. .
Physikalische Adresse

DHCP aktiviert. .
Autokonfiguration akt1v16rt
IPv6-Adresse. .
Verblndungslokale IPv6 Adresse
Standardgateway Coe .
DHCPv6-IAID .o
DHCPv6-Client- DUID
DNS-Server . .

NetBIOS [lber TCP/IP

Tunneladapter LAN-Verbindung* 11:

Beschreibung. .

Physikalische Adresse

DHCP aktiviert. .
Autokonfiguration akt1v1ert
IPv6-Adresse. .
Verbindungslokale IPV6 Adresse
Standardgateway . Coe ..
NetBIOS [lber TCP/IP

Medienstatus.
Verblndungsspe21flsches DNS Sufflx
Beschreibung. Coe .
Physikalische Adresse

DHCP aktiviert. .
Autokonfiguration akt1v1ert

Tunneladapter isatap.home:
Medienstatus.

Beschreibung.

Physikalische Adresse

DHCP aktiviert. .
Autokonfiguration aktLVLert

Verbindungsspezifisches DNS-Suffix:

Verbindungsspezifisches DNS-Suffix:

Verbindungsspezifisches DNS-Suffix:

Verbindungsspezifisches DNS-Suffix:

Verblndungsspe21flsches DNS Sufflx

WIN-LTL1GB3KISO

Hybrid
Ja
Nein
home

Realtek RTL8139C+-Fast-Ethernet-Netzwerkkarte #2
3E-EA-B0-90-D9-81

Nein

Ja

2001:5c0:1519:e800::1 (Bevorzugt)
2001:5c0:1519:e800:993c:17db:8d49:eba9 (Bevorzugt)
fe80::993c:17db:8d49:eba9%19 (Bevorzugt)
192.168.22.254 (Bevorzugt)

255.255.255.0

322890416
00-01-00-01-17-4D-99-83-36-07-A9-21-F3-83
fec0:0:0:f££ff::1%1

Aktiviert

home

Realtek RTL8139C+-Fast-Ethernet-Netzwerkkarte
36-07-A9-21-F3-83

Ja

Ja

192.168.1.9 (Bevorzugt)

255.255.255.0
Donnerstag, 12.
Dienstag, 24.
192.168.1.254
192.168.1.254
192.168.1.254
Aktiviert

Juli 2012 10:38:37
Juli 2012 18:54:23

gogo6 Virtual Multi-Tunnel Adapter
02-50-F2-00-00-01

Ja

Ja

2001:5c0:1400:b::c5b3 (Bevorzugt)
fe80::79c1:2798:4441:6a92%23 (Bevorzugt)
éé6027762

00-01-00-01-17-4D-99-83-36-07-A9-21-F3-83
2001:5c0:1000:11::2
Deaktiviert

Microsoft-Teredo-Tunneling-Adapter
00-00-00-00-00-00-00-EO

Nein

Ja
2001:0:5e£5:79fb:3032:23£8:3d59:d4f1 (Bevorzugt)
fe80::3032:23£8:3d59:d4£1%11 (Bevorzugt)

Deaktiviert

Tunneladapter isatap.{9C8C1A48-0A70-4496-9977-A054F32E8E1A}:

Medium getrennt

Microsoft-ISATAP-Adapter #2
00-00-00-00-00-00-00-EO
Nein

Ja

Medium getrennt

home
Microsoft-ISATAP-Adapter #3
00-00-00-00-00-00-00-EO
Nein

Ja

Abb. 23: Windows Server 2008 R2 Netzwerkkonfiguration
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4.2.6 Routing Advertisement mit Windows 2008 Server °

Wenn der ,gogoClient” fir die Verbindung per IPv6 zustandig ist, bernimmt dieser das
Routing Advertisement. Wird eine IPv6 Verbindung Uber einen anderen Weg hergestellt,
muss der Windows Server 2008 das Routing Advertisement Gbernehmen. Dies ist mit ein
paar einfachen Schritten Uber einen Assistenten oder in der Konsole tber netsh moglich.

Netsh interface IPv6 show interfaces

Netsh interface IPv6 set interface 11 advertise=enable

Netsh interface IPv6 route 2001:5c0:1519:e800::/64 interface=11 publish=yes
Netsh interface IPv6 route ::/0 interface=23 publish=yes

Netsh interface IPv6 set interface 11 otherstateful=Enabled

Abb. 24: netsh Konfiguration der LAN Schnittstelle

Der erste Befehl ,show interfaces” listet die Interfaces des Servers auf. Hier sieht man, dass
die LAN Schnittstelle die Nummer 11 besitzt. Der zweite Befehl aktiviert das Router
Advertising, mit dem der Router den Prefix an die Clients verteilt und somit wird gleichzeitig
der Default Gateway bekannt gegeben. Die Adresse des Default Gateways am Client ist
eine Link-Local Adresse. Diese bleibt gleich, wenn sich der globale Prefix oder die globale
Adresse andern sollte. Der dritte Befehl weist den Client daraufhin, dass es im Netzwerk
noch einen statefull DHCPv6 Server gibt.

Alternative:
Alternativ kann das Routing auch ohne Konsole grafisch konfiguriert werden.

Die IPv6 Routingkonfiguration kann unter ,Rollen -> Netzwerkrichtlinien- und Zugriffsdienste
-> Routing und RAS -> Eigenschaften® im Reiter ,Allgemein® aktiviert werden.

Eigenschaften von Routing und RAS d o i

Aligemein | Sicherhett | IPw4 | IPw6 | IKEv2 | PPP | Protokoliierung |

= [
Routing und RAS A

Diesen Computer aktivieren als:

v IPv4-Router
% Nur LAN-Routing
= LAM und Routing fiir Wahlen bei Bedarf

¥ IPvE-Router
* Mur LAN-Routing
" LAM und Routing fiir Wahlen bei Bedarf

IPw4-RAS-Server
IPwB-RAS-Server

i

ieren

]

Server 2008,
.nserverPN/thread/76a241f5-

loy |5

Weitere Informationen

—
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Unter dem Reiter ,IPv6“ kann dem Server ein IPv6 Prafix zugeordnet werden, dass in

diesem Fall nicht nétig ist, da dies von dem verwendeten ,gogoClient® durgefuhrt wird.

Eigenschaften von Routing und RAS ?| X|
" Allgemein | Sicherheit | IPva  IPvE >~ KEw2 | PPP | Protokollierung |

I+ IPwE-Weiterdeitung aktivieren
v Standardroutenankindigung aktivieren

IPwE-Prafozuweisung
Dieser Server weist das folgende |PvE-Prafoc zu:

WVerwenden Sie den folgenden Adapter. um DHCP- und DMS-Adressen far
IKEvZ2-Clients zu erhalten.

Adapter: IHA.S die Kartenauswahl gestatten vI

Weiters Informationen

OK I Abbrechen I ObEernehmemn I

Abb. 26: IPv6 Einstellungen im IPv6 Reiter

Fir dieses Netzwerk missen keine weiteren Einstellungen vorgenommen werden. Es sind

keine weiteren Router vorhanden und alle vorhandenen Netze sind direkt mit dem Windows
Server verbunden.
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Schnittstellenliste

19...3e ea b0
12...36 07 a9
23...02 50 f2

L e

11...00 00 00
22...00 00 00
24...00 00 00

90
21
00

dg 81 ...... Realtek RTL8139C+-Fast-Ethernet-Netzwerkkarte #2
£3 83 ...... Realtek RTL8139C+-Fast-Ethernet-Netzwerkkarte
00 01 ...... gogo6 Virtual Multi-Tunnel Adapter
Software Loopback Interface 1
00 00 00 e0 Microsoft-Teredo-Tunneling-Adapter
00 00 00 e0 Microsoft-ISATAP-Adapter #2
00 00 00 e0 Microsoft-ISATAP-Adapter #3

IPv4-Routentabelle

Aktive Routen:
Netzwerkz
0.0.

127.0.
127.0.
127.255.255.
192.168.
192.168.
192.168.1.
192.168.2
192.168.22
192.168.22
224.0.
224.0.
224.0.
255.255.255
255.255.255
255.255.255

iel

2.0

.254
.255

0.0
0.0
0.0

.255
.255
.255

Netzwerkmaske Gateway Schnittstelle Metrik
0.0.0.0 192.168.1.254 192.168.1.9 20
255.0.0.0 Auf Verbindung 127.0.0.1 306
255.255.255.255 Auf Verbindung 127.0.0.1 306
255.255.255.255 Auf Verbindung 127.0.0.1 306
255.255.255.0 Auf Verbindung 192.168.1.9 276
255.255.255.255 Auf Verbindung 192.168.1.9 276
255.255.255.255 Auf Verbindung 192.168.1.9 276
255.255.255.0 Auf Verbindung 192.168.22.254 276
255.255.255.255 Auf Verbindung 192.168.22.254 276
255.255.255.255 Auf Verbindung 192.168.22.254 276
240.0.0.0 Auf Verbindung 127.0.0.1 306
240.0.0.0 Auf Verbindung 192.168.1.9 276
240.0.0.0 Auf Verbindung 192.168.22.254 276
255.255.255.255 Auf Verbindung 127.0.0.1 306
255.255.255.255 Auf Verbindung 192.168.1.9 276
255.255.255.255 Auf Verbindung 192.168.22.254 276

St,ndige Route
Keine

n:

IPv6-Routentabelle

Aktive Routen:

If Metrik Netzwerkziel

23 276 ::/0 Auf Verbindung
1 306 ::1/128 Auf Verbindung

11 58 2001::/32 Auf Verbindung
11 306 2001:0:5ef5:79fd:824:598:3£57:fef6/128

Auf Verbindung
19 276 2001:5¢0:1115:1£00::/128 Auf Verbindung
23 276 2001:5c0:1400:b::/64 Auf Verbindung
23 276 2001:5c0:1400:b::c5b2/128

Auf Verbindung
23 276 2001:5c0:1400:b::c5b03/128

Auf Verbindung
19 276 2001:5¢c0:1519:e800::/64 Auf Verbindung
19 276 2001:5c0:1519:e800::/128 Auf Verbindung
19 276 2001:5¢0:1519:e800::1/128

Auf Verbindung
19 276 2001:5c0:1519:e800:993c:17db:8d49:eba9/128

Auf Verbindung
19 276 fe80::/64 Auf Verbindung
23 276 fe80::/64 Auf Verbindung
11 306 feB80::/64 Auf Verbindung

11 306 fe8
23 276 fe8
19 276 fe8
1 306 f£0
11 306 £f£0

19 276 f£0
23 276 f£0

0:
0:
0:
0:
0:

0:
0:

:/8
:/8
:/8
:/8

Gateway

1824:598:3£57:fef6/128

Auf Verbindung

:79c1:2798:4441:6a92/128

Auf Verbindung

:993¢c:17db:8d49:ebad9/128

Auf Verbindung
Auf Verbindung
Auf Verbindung
Auf Verbindung
Auf Verbindung

St,ndige Route

n:
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4.2.7 Testen der IPv6 Erreichbarkeit des Servers von Intern

Dem Windows 7 Client im Netzwerk wurde das IPv6 Netzwerk uber das Router
Advertisement mitgeteilt und der Client hat sich daraus die IPv6 Adresse
2001:5c0:1519:800:8d3b:140a:4499:1b90 berechnet. Zusatzlich ist ihm der Standard
Gateway fe80::993c:17db:8d49:eba9%11 vom Windows Server 2008 R2 zugwiesen worden.

Ethernet-Adapter LAN-Verbindung:

Verbindungsspezifisches DNS- Sufflx hubax.at
Beschreibung. . . .« . . . . : Realtek RTL8139C+-Fast-Ethernet-Netzwerkkarte
Physikalische Adresse .« o« « . . 1 02-70-45-97-47-02
DHCP aktiviert. . . .. . 1 Jda
Autokonfiguration akt1v1ert . . . Jda
IPv6-Adresse. . . .« « . . : 2001:5c0:1519:e800:8d3b:140a:4499:1b90 (Bevorzugt)
Tempor,re IPv6- Adresse . . ¢ 2001:5c0:1519:e800:blfe:9%9ada:9867:baa’ (Bevorzugt)
Verbindungslokale IPv6- Adresse . ¢ feB80::8d3b:140a:4499:1b90%11 (Bevorzugt)
IPv4-Adresse . . . . . . . . . . :192.168.22.1(Bevorzugt)
Subnetzmaske . . . . . . . . . . ¢ 255.255.255.0
Lease erhalten. . . . . . . . . . : Dienstag, 24. Juli 2012 01:52:03
Lease l,uft ab. . . . . . . . . . : Mittwoch, 1. August 2012 01:52:03
Standardgateway . . . . . . . . . : feB80::993c:17db:8d49:eba9%11

192.168.22.254
DHCP-Server . . . . . . . . . . . : 192.168.22.254
DHCPv6-IAID . . . .+« .« . . . 1 235040837
DHCPv6-Client- DUID .« « « « . . : 00-01-00-01-17-4D-8F-94-02-70-45-97-47-02
DNS-Server . . . . . . . . . . . : 8.8.8.8

8.8.4.4
NetBIOS [lber TCP/IP . . . . . . . : Aktiviert

Abb. 28: Netzwerkkonfiguration der LAN Schniststelle

Mit , ipconfig /all “ sieht man, dass dem Client noch kein IPv6 DNS Server zugeordnet
wurde, ohne IPv4 kdnnte somit keine Adressauflésung gemacht werden. In der Abbildung 25
sieht man, dass die Namensauflésung Uber den IPv4 DNS Server geschieht und dass die
IPv6 Adresse bevorzugt wird.

C:\UserssHuba¥ >ping google.at
Ping wird ausgefiihrt fiir google.at [2a@B:1450:40Bd:865::1@18]1 mit 32 Bytes Daten

Antwort von H
Antuwort von ZaBl 1453 4BBd 8@
Antwort von 2a8@:1450:4004: 80! a1
Antwort von 2aBA:145@0:400d:8@5::

FPing-Statistik fiir 2aP@:1450:400d:805::1018:
Pakete: Gesendet = 4, Empfangen = 4. Uerloren = 8
(@ Uerlust).

Ca. Zeitangahen in Millisek.:
Minimum = 64ms, Maximum = 65mz. Mittelwert = Gdms

C:\UserssHuba¥ >nslookup ipuvb.google.com.
: google-public-dns-a.google.com
8.8.8.8

Nicht autorizierende Antwort:
ipub.1l.google.com
2aBB:1450:400d: 805: :1814
ipub .google.com

C:\Users\Huba¥>_

" llient
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4.2.8 Testen der Erreichbarkeit des Clients von Extern

Der Ping auf einen lokalen Rechner wird durch die Firewall des Windows 7 Rechners

blockiert. Der Windows 2008 Server lasst das ICMPv6 Protokoll passieren.

IPv6 Ping Output:
PING 2001:5c0:1519:e800:94:8adf:aefb:7529(2001:5c0:1519:e800:94:8adf:aefb:7529) 32

bytes

--— 2001:5¢c0:1519:e800:94:8adf:aefb:7529 ping statistics ---
4 packets transmitted, 0 received, 100% packet loss, time 2999ms
Finished!

data

Abb. 30: Pingtest auf die LAN Schnittstelle des Windows 7 Clients

Um den Ping von einem externen Netzwerk zu erlauben, muss die Firewallregel ,Datei- und
Druckerfreigabe (Echoanforderungen — ICMPv6 eingehend)“ auf dem Windows 7 Client

geandert werden. Somit werden Pakete aus allen Netzen akzeptiert.

& Windows-Firewall mit erweiterter Sicherheit
Datei Aktion Ansicht 7

% 206 = BE

Ausgehende Regeln

|
-‘:b Verbindungssicherheitsrege .Anmeidedienst {NP eingehend) Anmeldedienst gt MeueRegel..

. (berwachung . BranchCache - Gehosteter Cacheserver (HTTP eingehend) BranchCache - T Mach Profil ..
. BranchCache - Inhaltsabruf (HTTP eingehend) BranchCache - 1i T Naschst
. BranchCache - Peerermittiung (WSD eingehend) BranchCache - F N S
. Computernamen-Registnerungsdienst von Windows-Teamarbeit (PNR... Computemname Y Mach Grupp..

. Computernamen-Registrierungsdienst von Windows-Teamarbeit (S5DP... Computemname Ansicht
.Datei- und Druckerfreigabe (Echcanforderung - ICMPw eingehend) Datei- und Drucl

¥ : 1 ; @ Aktualisieren
@ Datei- und Druckerfreigabe (Echoanforderung - ICMPw eingehend) Datei- und Drucl .

& Windows-Firewall mit erweitert Eingehende Regeln Aktionen

& Eingehende Regeln B - o w%‘- & -

@ D:tei- und Druckerfreigabe (Echoanforderung - ICMPvd eingehend) Datei- und Drucl || (2 Liste exporti.
/ - und Druckerfreigabe (Echoanforderung - ICMPv6 eingehend) Hilfe ~
- und Druckerfreigabe (Echoanforderung - ICMPVG eingehend) Datei- und Druc| 5
- und Druckerfreigabe (Echoanforderung - ICMPVE eingehend) Datei- und Drucl Datei- und Druc... 4
- und Druckerfreigabe (LLMNR-UDP eingehend) Datei- und Drucl _ 4+ Regel deakti..
4 m | s > R T | & Aussehneiden -

Abb. 31: Windows 7 Firewallregeln
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iiiitiﬂﬂiﬂﬁtiiﬁiﬁiﬁﬁiii'aaiﬁ!ﬁnj}!nlﬁ'r jabe (Ech £ -:“__:1 . _.i!iﬂlf-

[ Fratokoll und Ports | | Erweitert |

| Allgemein I Programme und Dienste I Computer
Ber=ich

Benutzer

Lokale IP-Adresse
L e ige IP-Adresse
— @ Beliebige
i Diese |IP-Adressen:

— . Diese IP-Adressen:

Lokales Subretz

Weitere Ifomationen zum Festlegen des Bersichs

[ O I I Abbrechen I I Elu:rutiaau-

Abb. 32: Firewallregel fir beliebige Netze konfigurieren

Mit den geanderten Firewallregeln Iasst sich die LAN Schnittstelle des Windows 7 Clients

aulerhalb des Netzwerks pingen.

IPv6 Ping Output:

40 bytes from 2001:5c0:1519:e800:94:8adf:aefb:7529: icmp seqg=0
40 bytes from 2001:5c0:1519:e800:94:8adf:aefb:7529: icmp seqg=1
40 bytes from 2001:5c0:1519:e800:94:8adf:aefb:7529: icmp seqg=2

40 bytes from 2001:5c0:1519:e800:94:8adf:aefb:7529: icmp seqg=3

—--— 2001:5c0:1519:e800:94:8adf:aefb:7529 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3010ms

rtt min/avg/max/mdev = 40.271/43.362/52.073/5.034 ms, pipe 2

Finished!

ttl=121

ttl=121

ttl=121

ttl=121

PING 2001:5c0:1519:e800:94:8adf:aefb:7529(2001:5c0:1519:e800:94:8adf:aefb:7529) 32 data bytes

time=52.0 ms

time=40.6 ms

time=40.4 ms

time=40.2 ms

Abb. 33: erfolgreicher Ping auf die LAN Schnittstelle des Windows 7 Clients
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4.3 DHCPv6 Server Installation am Windows Server'®

4.3.1 Stateless DHCPv6 Server

Der DHCPv6 Server wurde bereits bei der Erstellung des DHCP Server erstellt, es wurde
jedoch noch kein IPv6 Bereich definiert.

Im Moment lauft der Server in dem stateless Betrieb. Der Server merkt sich keinerlei
Informationen der Clients, sondern liefert nur Informationen, wie DNS Server, an die Clients
im Netzwerk. Jedoch sind noch keine Informationen am Server eingetragen. Dies geschieht
unter ,Rollen -> DHCP-Server -> IPv6 -> Serveroptionen -> Optionen konfigurieren ...“. Dort
kann die Option 23 ,IPv6-Adressliste flir DNS-Server ...“ hinzugefligt werden und ein IPv6
DNS Server eingetragen werden.

eIy
Allgemein I Erweitert I

Fur Verdugung stehende Optionen I E&B{:’hl:l

[ 00022 IPVE-Adressliste fir SIP-Server 1P wE-2

D23 IPVE-Adressliste fur DMNS-Server fr reloursive MNa... 1PwE-,

[ 0024 Domanensuchliste Diomar

1 00027 MIS-IPWE-Adressliste IF"'u"ii;l

4| [ 3

' Dateneingabe
Meus IPvE-Adresse:

I | Himzufiigemn I

Aktuelle IPvb-Adresse:
Entfermen I
MHach aben I

M lazh unten I

OK I Abbrechen I Ubemehmen I

Abb. 34: IPv6 DNS Server hinzufligen

Nach dem Hinzufigen und SchlieBen des Fensters hat der Windows 7 Client diese
Einstellungen tbernommen und die DNS Auflésung kann Uber die IPv6 Verbindung getestet
werden.

10 statefull & stateless DHCPV6 Configuration,
http://blogs.technet.com/b/teamdhcp/archive/2009/03/03/dhcpv6-
understanding-of-address-configuration-in-automatic-mode-and-installation-

of-dhcpvé-server.aspx
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4.3.2 Statefull DHCPv6 Server

Ein statefull DHCPVv6 Server verteilt aktiv IP Adressen und merkt sich die Leases und kann
fixe Adressen immer denselben Hosts zuordnen, wie schon bei IPv4. Um einen neuen
Bereich anzulegen kann unter ,Rollen -> DHCP-Server -> IPv6 -> Neuer Bereich® ein
Assistent geoffnet werden.

Bereichserstellungs-Assistent

Bereichsname T
Sie missen einen Bereichsnamen zur ldentifikation angeben. Dariber hinaus kinnen Sie
auch eine Beschreibung angeben.

Geben Sie einen Namen und eine Beschreibung fur diesen Bereich an. Diese
Information gibt Auskunft dariber, wie der Bereich auf das Netzwer angewendet
werden soll.

Name: IClientsl

Beschreibung: I

<zurick | Wweter> |  Abbrechen |

Wir folgen dem Assistenten und geben einen Namen fur unseren Bereich ein. Auf der
nachsten Seite bestimmen wir den Prafix (die Netzwerkmaske ist fix) und die Praferenz.

Bereichserstellungs-Assistent

Bereichsprafix T
Zum Erstellen des Bereichs missen Sie ein Prafic angeben. Daniber hinaus kinnen Sie auch
einen Praferenzwert fir den Bereich angeben.

Geben Sie das |IPw6-Prafic fur die wom Bereich verteilten Adressen und den
Praferenzwert fir den Bereich ein.

Prafix |2m1 Be0:151%:e800: /64
Praferenz |ﬂ.—::II [%

< Aunick I Weiter = I Abbrechen

Abb. 36: Bereichsprafix einstellen
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Bereichserstellungs-Assistent

Ausschiisse hineufogen T
Ausschlisse sind Adressen oder ein Adressbereich, die/der nicht vam Server verteilt
werden./wird.

Geben Sie den |PwE-Adressbereich ein, den Sie fir den angegebenen Bereich
ausschlielen mochten. Wenn Sie eine einzelne Adresse ausschliefen machten, geben
Sie in "Start-IPvE-Adresse" nur eine 1D ein.

Stant-IPvE-Adresse: 2001:5c0:1519:e300: ||

End-IPvE-Adresse: 2001:5c0:1519:2300: | il [ |
Entfemen

Ausgeschlossener Adressbereich:

2001:5c0:1515:2800::1:1 nach 2001:5c0:1515:e 800 i

<Zuick [ Weiter> | Abbrechen |

Abb. 37: Bereichsausschluss hinzufligen

Im nachsten Schritt kann man Adressbereiche ausnehmen. Die Adressen aus diesem
Bereich werden nicht vergeben. Zum Beispiel kdnnen in diesem Bereich fixe Adressen fir

Server vergeben werden.

Bereichserstellungs-Assistent

Bereichslease e
Die Leasedauer bestimmt, fur wie lange ein Client eine |PvE-Adresse aus diesem Bereich
verwvenden kann.

Die Leasedauer sollte nomalerweise mit der durchschnittichen Zeit Obereinstimmen, die
der Computer mit dem gleichen physikalischen Metzwer verbunden ist.

— Micht temporare Adresse (|ANA)

— Bevorzugte Gultigkeitsdauer
Tage: Stunden: Minuten:
A= = =
_'I I D_'I I D_'I

—Gahigkeitsdauer

Tage: Stunden: Minuten:
| | =1
12_'I D_'I D_'I

<zuick [ Weiter> | Abbrechen |

Nach dem Fertigstellen des Assistenten und aktivieren des Bereichs ist in den Adressleases
die Adresse des Windows 7 Clients zu sehen.
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4.3.3 Testen des Statefull DHCPv6 Servers

Die Netzwerkkonfiguration des Clients zeigt die zugeteilte IPv6 Adresse.

Ethernet-Adapter LAN-Verbindung:
Verbindungsspezifisches DNS- Sufflx hubax.at
Beschreibung. . . . . «. . . . : Realtek RTL8139C+-Fast-Ethernet-Netzwerkkarte
Physikalische Adresse e o o« . 1 02-70-45-97-47-02
DHCP aktiviert. . . .. . Jda
Autokonfiguration akt1v1ert .. . Jda
IPv6-Adresse. . . . . . « « . . . : 2001:5c0:1519:e800:5e76:d0b:£05f:9295 (Bevorzugt)
Lease erhalten. . . . . . . . . . : Mittwoch, 25. Juli 2012 02:22:04
Lease 1l,uft ab. . . . . . . . . . : Montag, 6. August 2012 02:22:04
IPv6-Adresse. . . .« « . . : 2001:5c0:1519:e800:8d3pb:140a:4499:1b90 (Bevorzugt)
Tempor,re IPv6-— Adresse . . 1 2001:5c0:1519:e800:3174:¢c690:dd3a:555d (Bevorzugt)
Verbindungslokale IPv6- Adresse . : feB80::8d3b:140a:4499:1b90%11 (Bevorzugt)
IPv4-Adresse . . . . . . . . . . : 192.168.22.1(Bevorzugt)
Subnetzmaske . . . . . . . . . . @ 255.255.255.0
Lease erhalten. . . . . . . . . . : Mittwoch, 25. Juli 2012 02:22:02
Lease 1l,uft ab. . . . . . . . . . : Donnerstag, 2. August 2012 02:22:02
Standardgateway . . . . . . . . . : feB80::993c:17db:8d49:eba9%%11
192.168.22.254
DHCP-Server . . . . . . . . . . . : 192.168.22.254
DHCPv6-IAID . . . . . . . . . . 235040837
DHCPv6-Client- DUID . « « <« <« . . : 00-01-00-01-17-4D-8F-94-02-70-45-97-47-02
DNS-Server . . . . . . «. .« « . . : 2001:5c0:1000:11::2
8.8.8.8
8.8.4.4
NetBIOS [lber TCP/IP . . . Aktiviert
Suchliste fllr verblndungssp521flsche DNS-Suffixe:
hibax.at

Abb. 39: Netzwerkkonfiguration des Windows 7 Clients

Wie in der Abbildung 38 zu sehen ist, bekommt der Client nun eine IPv6 Adresse
zugeordnet und auch ein DNS Server mit einer IPv6 Adresse. Es kann nun getestet werden,
ob die Namensaufldsung Uber den IPv6 Server geschieht. Dazu wird das Tool nslookup und
die Adresse ,ipv6.google.com.“ bzw. ,google.com.” verwendet.

P

B3 C\Windows\system32\cmd.exe o 2]

C:\UserssHuba¥>nslookup ipub.google.com.
Server: UnKnown
Address: 2001:5cB:1808:11::2

MNicht autorisierende Flntuort H

ipv6.l.google.c
2af@:1450: 4331 cBi H ¥
ipub.google.com

C:SserssHubad >

B C:\Windows'\system32\cmd.exe 1\ EI@

C:~UszerssHuba®>nslookup google.com.
Server: UnKnown
Address: 2001:5c@:1000:11::2

Micht autorisierende Antwort:
Mame : google.com
Addreszes: 2aB@:1458:4001:c@1::8b
.194.6%.
-194.6%.
.194.6%.
.194.6%.
.194.6%.
-194.69.

C:nUserssHubal >

Abb. 41: "nslookup" Test google.com
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4.4 IPv6 DNS Server Installation am Windows Server

Um eine DNS Auflésung unserer lokalen Domain ,ip6test.hubax.at” zu ermdglichen, wird auf
dem Windows 2008 Server ein DNS Server installiert. Damit ist eine Auflésung auf IPv4
sowie auf IPv6 Adressen mdglich. Damit kann der DHCP Server Adressen der Clients
dynamisch auf dem DNS Server updaten. Der Server kann Uber den Servermanager
installiert und konfiguriert werden.

(Lo RLE

Datei  Aktion Ansicht 7
e 2wt BEl§E.
2 S s v s

Mame
|| Globale Protokolle
_ Forward-Lockupzonen

= WindowsFirew  nslookup starten
4 Eingehende
£ Apcherd Al Aufgaben b
B, Verbindung  Ansicht 3
# B, Oberwachu
% Dt Aktualisieren
ﬁ WMI-Steuerung Liste exportieren...
& i Loksle Benutze:

lhﬁmtdmﬁmmm.

Abb. 42: DNS Server Konfiguration

Der Einfachheit halber erstellen wir eine Forward-Lookup Zone (ohne Reverse-Lookup
Zone) fur die Domain ,ip6test.hubax.at".

Assistent fiir die DNS-Serverkonfiguration =|
Konfigurationsa ktion auswahlen
Sie kbnnen die Lookupzonentypen auswahlen, die der Grobie des Metzwerks
entsprechen. Fortgeschritbene Administratoren kinnen Stammhinweise f

konfigurieren.

wWiahlen Sie die Aktion aus, die der Assistent ausfihren soll:

{* Eine Forward-Lookupzone erstellen (fiir kleine Netzwerke empfohlen)

Dieser Serwver ist fiur die DMS-Mamen von lokalen Ressourcen autorisierend, aber
leitet alle anderen Abfragen an den Intermnetdienstanbieter oder andere
DMS-Server weiter. Der Assistent wird die Stammhinweise konfigurieren, aber keine
Reverse-Lookupzone erstellen.

i~ Eine Forward- und Reverse- ookupzone erstellen (fiir mittelgrofie Netzwerke
empfohlen)

Dieser Server kann fir Forward- und Reverse-Lookupzonen autorisierend sein. Der
Server kann zum Ausfiihren rekursiver Auflésungen, zum Weiterleiten von
Abfragen an andere DNS-Server oder fiir beide Vorginge konfiguriert werden. Der
Assistent konfiguriert die Stammhinweise.

i Mur Stammhinweise konfigurieren {nur fir fortgeschrittene Benutzer empfohlen)
Der Assistent konfiguriert nur die Stammhinweise. Sie kénnen Forward- und
Reverse-Lookupzonen und Weiterleitungen zu einem spateren Zeitpunkt
konfigurieren.

< Furdick I Weiter = I Abbrechen I
|

Abb. 43: Forward Lookupzone erstellen
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Im nachsten Installationsschritt werden wir zunachst dynamische Updates nicht zulassen,
jedoch spater aktivieren, um eine DNS Auflésung fur die wechselnden IP-Adressen der

DHCP Clients zu ermdglichen.

Assistent zum Erstellen never Zonen | il

Dynamisches Update
Sie kiénnen festlegen, dass diese DNS-Zone sichere, unsichere oder keine
dynamische Updates zuldsst. ,‘?

Dynamische Updates erméglichen DNS-Clientcomputern, sich zu registrieren und die
eigenen Ressourceneintrdge dynamisch mit einem DMS-Server bei Anderungen zu
aktualisieren,

Bestimmen Sie den Typ des dynamischen Updates, der verwendet werden soll.

" [ur sichere dymamische Wpdates zulassen (fir Ackive Directory empfoblen)
Diese Option ist nur flr Active Directory-integrierte Zonen verfligbar.

™ Micht sichere und sichere dynamische Updates zulassen
Dynamische Updates von Ressourceneintrdgen werden von allen Clients zugelassen.
Durch diese Option besteht ein hohes Sicherheitsrisiko, da Updates won nicht
~==  vertrauenswirdigen Quellen angenommen werden kénnen.

%" Dynamische Updates nicht zulassen
Dynamische Updates von Ressourceneintrdgen werden von dieser Zone nicht
zugelassen. Diese Eintrage missen manuell aktualisiert werden.

<zurick [ weiter > | Abbrechen |
bt

Abb. 44: Dynamische Updates nicht zulassen

Anschlieend werden IPv6 und IPv4 DNS Server eingetragen, zu denen Anfragen

weitergeleitet werden.

: Assistent fiir die DNS-Serverkonfiguration | =

| Weiterleitungen
| Weiterleitungen sind DNS-Server, an die dieser Server Abfragen sendet, wenn
er die Anfragen nicht erfiilen kann. ﬁ

Soll dieser DMS-Server Abfragen weiterleiten?
% 1a, der Server soll Abfragen an DNS-Server mit folgenden IP-Adressen weiterleiten:

IP-Adresse Vaollgualifizierter D... | Uberpriift | Laschen |

'Q'S.B.S.B google-public-drig... OK Mach chen |

'@'8.8.4.4 google-public-dns... OK

'@'2001:5(:0:1000... <Auflosung nicht ... OK Tach unten |

= Nein, der Server soll keine Abfragen weiterleiten

Der Server kann Mamen mithilfe von Stammnamenservern aufldsen, fals der Server
nicht zum Verwenden von Weiterleitungen konfiguriert wurde.

= Zuriick I Weiter = I Abbrechen

Abb. 45: DNS Weiterleitungen
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4.4.1 DHCP Server auf DNS Server konfigurieren

Unter den Eigenschaften fir den DHCPv6 Server kann die dynamische DNS-Aktualisierung
aktiviert werden. Dabei kénnen die Eintrage immer aktualisiert werden oder nur bei Anfrage
des Clients. Aufierdem wird dem Client die Suchdomain und die Adresse des Windows 2008

Servers als Primarer DNS-Server mitgeteilt.

2|
| Mllgemein  DNS I Erweitert I
Sie konnen den DHCP-Server so konfigurieren, dass autorisierende

DMS-Server mit Host- (AAAA8) und Zeigereintragen (PTR) der DHCP-Clients
automatisch aktualisiert wendern.

[+ Dynamische DMS-Aktualisisrungen mit den unten angegebenen
Einstellungen aktuzlisieren:

& DMS-AAAA-und -PTR-Eintrage nur nach Aufforderung durch
DHCP-Client dynamisch aktualisieren

i+ DMS-AAMA- und -PTR-Eintrage immer dynamisch aktualisieren

WV AAAA-und PTR-Eintrage beim Léschen der Lease verwerfen

Mamensschutz
Der DHCP-Mamensschutz kann mithife der Schaltflache
"Korfigurieren" aktiviert /deaktiviert werden. Diese Einstellungen
werden als Standardeinstellungen fur alle auf dem DHCP-Server
korfigurierten neuen Bereiche verwendet.

Der DHCP-Namensschutz ist auf Serverebene dealkdiviert.

Korfigurieren |

oK I Abbrechen I Ubernehmenl

Abb. 46: DNS Einstellungen am DHCPv6 Server

Unter ,Rollen -> DHCP-Server -> IPv6 -> Serveroptionen -> Optionen konfigurieren ...“ wird

der Eintrag ,ip6test.hubax.at” fur die Domanensuchliste hinzugefugt.

00024 Domanensuchliste

| |

21|
Allgemein I Erweitert I
Zur VWerflgung stehende Optionen | Bescin
[ 00021 Liste der Domanennamen fir SIP-Server Domar
[ 00022 IPVE-Adressliste fir SIP-Server IPwE-A
D023 IPWE-Adressliste fur DMNS-Server fur rekursive Na. .. IPwiE-A

Domar -
»

' Datensingabe
MNeuer Wert:

Alduelle Werte:

Iip&est.hubax.at I Hinzuflgen

Entlernen I
Mach oben I

Hach unten I

oK | Avbbrechen |

UObemehmen I

Abb. 47: neuer Eintrag in der Domanensuchliste
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Als Adresse fur den DNS Server wird die Link-Local Adresse verwendet.

T ——— 21
Allgemein I Erweitert |

Zur Werdlugung stehende Optionen | Beschn_ =~

] 00021 Liste der Domanennamen far SIP-Server Domar

[ 00022 |PWE-Adressliste fir SIP-Server IPvE-A
D022 IPVWE-Adressliste fur DNS-Server fur reloursive Na. .. IPwE-A

00024 Domanensuchliste Dorn_a_rlll

| | »

~ Datensingabe

MNeue IPvE-Adresse:
IFE:Bﬂ::BBSc:‘l?db:Ed-‘-I-B:ebEB zufdgen

Alduelle |IPvB-Adresse:
Entfemen

Hach abern I
Mach unten I

oK I Abbrechen I Obemehmen I

Abb. 48: IPv6 Adresse flir DNS Server Namensauflésung

Dieselben Einstellungen werden dann auch fir den DHCPv4 Server getroffen.

Esgenschatten von rve 7 et
Allgemein  DMNS I Netzwerkmgriffs@utzl Filter I Erweitert I

Sie konnen den DHCP-Server so korfigurieren, dass autorisierende
DMS-Server mit Host- (A) und Poirter- (FTR) Eimtragen der DHCP-Clients
automatisch alaualisiert werden.

" Dynamische DMS-Alktualisierungen mit den unten angegebenen
Einstellungen aktualisieren:

= DMNS-A-und -PTR-Entrage nur nach Aufforderung won DHCP-Client
dynamisch alktualisieren

= DMNS-A-und -P TR-Eintrage immer dynamisch aktualisiensn
[+ A-und PTR-Eintrage beim Loschen der Lease wenwerfen

I DMS-A-und -PTR-Eimtrage fur DHCP-Clients, die keine Alktualisierung
amnfordem (z.B. Clients, die Windows NT 4 0 ausfuhren), dymamisch
aktualisieren [}

Mamensschutz
"DHCP-Mamensschutz™ kann mithife der Schalflache " Korfigurneren™
aktiviert /deaktiviert werden. Diese Einstellungen werden als
Standardeinstellungen fur alle auf dem DHCP-Server kordigurierten
neuen Bereiche werwendet.
Der DHCP-Mamensschutz ist auf Serverebene dealtiviert.

Korfigurieren I

| oK I Abbrechen I OEermehmen I

Abb. 49: DNS Einstellungen am DHCPv4 Server
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Unter ,Rollen -> DHCP-Server -> IPv4 -> Serveroptionen -> Optionen konfigurieren ...“ wird

der Eintrag ,ip6test.hubax.at” fur die Domanensuchliste hinzugefugt.

21

Aligemsin | Erweitert |

| Eleachr&ibuncil
Hostname fir__i

Zur VYerfgung stehende Optionen
[J 012 Hostname

[J 013 GréBke der Startdatei Grobke der St

[ 014 Merit-Dump-Datei Pfadname far
DMS-Doman

015 DNS-Domanenname
ol

~ Dateneingabe
Zeichernfolgermwert :
Iip&est hubasc =t

La

| oK I Abbrechen I Obermehmen I

Abb. 50: neuer Eintrag in der Doméanensuchliste

Als Adresse fur den DNS Server wird die Adresse der LAN Schnittstelle des Servers

verwendet.

21

Aligemsin | Erweitert |

| Eleachr&ibuncil

Zur VYerfgung stehende Optionen
Amay von Ro

[ 003 Router

] 004 Feitserver Array von Zei

] 005 Mamenserver Armray von Na
006 DMNS-Server Auray mni"\lll
A | | 3

~ Dateneingabe
Servemame:

I Suflosen I

IP-Adresse:
| 192 . 168 . 22 . 354 Hinzufligen

Mach oben I
Mdach urntes I

oK I Abbrechen I Obemehmen I

Abb. 51: IPv4 Adresse flir DNS Server
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4.4.2 Statischen DNS Record anlegen

Ein DNS Record fiir eine IPv6 oder IPv4 Adresse, die sich nicht andert, kann Uber einen
einfachen Eintrag erzeugt werden. Es wird der DNS Name und die IP Adresse eingetragen
und der Assistent entscheidet Gber die Art der IP Adresse, ob es sich um einen AAAA (fur
IPv6) oder einen A (fur IPv4) Eintrag handelt.

Unter Forward Lookupzonen am DNS Server einen neuen Host mit einer IPv6 Adresse
anlegen.

MeuwerHost x|

Mame (bei Nichtangabe wird (ibergeordneter Domanenname
werwendet):

I server

vollgualifizierter Domanenname;

I server.ipotest. hubax.at.

IFP-Adresse:
| 2001: 5c0: L_!Elg:EBEIEI:: 1

I verkniipften PTR-Eintrag erstellen

| Hast hinzufiigen I Abbrechen I

Abb. 52: neuen Host am DNS Server anlegen

Nun erfolgt der Erreichbarkeitstest mittels Pingtest am Windows 7 Client.

"

B C\Windows\system32\cmd.exe E@

C:sUserssHuba *ping server.ipbtest.hubax.at

Ping wird ausgefiihrt fiir server.ipbtest.hubax.at [2001:5c@:1519:e80A::11 mit 32
Bytes Daten:

von 2801 :5cB:151%:e8BB::1: Zeit=2mz

von 2001:5c@:151%:e88@::1: Zeit{ims

von 20801:5c@:1519:e88@::1: Zeit{imz

von 2801 :5cB:151%:e8BB::1: Zeit<{ims

Ping-Statistik fiir 2001:5c@A:1519:e000=:1:
Pakete: Gesendet = 4. Empfangen = 4, Uerloren = 8
(@ Uerlust).

Ca. Zeitangaben in Millisek.:
Minimum = Bms, Maximum = 2ms, Mittelwert = Bms

C:sUzerssHuhal >

Abb. 53: Pingtest am Windows 7 Client
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4.5 Sicherheitsfunktionen unter Windows 7 deaktivieren

4.5.1 Randomized Identifiers deaktivieren'’

Standardmalfig erzeugt Windows 7 und Vista die IPv6 Adresse aus der MAC Adresse.
Jedoch nicht nach dem EUI64 Verfahren, sondern mit sogenannten ,Randomized

Identifiers”.

BE C:\Windows\system32\cmd.exe 5 E\@

C:“Users“Hubai>ipconfig

Windows—IP-Konf iguration

Ethernet—Adapter LAN-Uerhindung:

Uerbindungsspezifisches DNS—Suffix: ipbtest.hubax.at

IPvb—Adresse. . . . . . . . . . . = 2B81:5cB:1519:e800:8d3b:14Pa-4499:1h908
IPvb—Adresse. . . - = = -« « - - . = 28A1:5cB:1519:e800:98e@:aB?5:2a95 :hdBB
Temporare [Pub—Adresse. . . . . . & 2881:5cB:1519:eB00:f%8:5f9h:3064:a1h8
Uerhindungslokale IPuv6-Adresse . : feBB::8d3b:148a:4499:1b%8x11
IPvd4-Adreszze - 192.168.22.1

Subnetzmaske : 255.255.255.8

Standardgatewvay - 192.168.22.254

Tunneladapter isatap.ipbtest.hubax.at:

Medienstatus : Medium getrennt
Uerhindungsspezifisches DNS-Suffix: ipbtest.hubax.at

Tunne ladapter LAN-Uerbhindung:

Uerhindungsspezifisches DMNS—Suffix:

IPvb—Adresse. . . . . . . . . . . = 2801:P:9d38:953¢c:2493:3030:3f57:e%fe
Uerhindungslokale IPvb-Adresse . : feBB::2493:3038:3f57:e%fex13
Standardgatewvay 8

C:lszerssHubah >

Mit dem Befehl ,Netsh interface ipv6 set global randomizeidentifiers=disabled” wird die
Randomize Funktion deaktiviert. Dies muss mit Administratorrechten geschehen.

EX Administrator: C\Windows\System32\cmd.exe E@

Microzoft Windows [Uersion 6.1.76811 ,
Copyright (c) 2087 Microsoft Corporation. Alle Rechte vorhehalten.

C:\Windowsssystem32 >netsh interface ipuvb zet global randomizeidentifierz=disahle

0K.

C:s\Windowsssysten32 )

I

Abb. 55: deaktivieren der Randomize Funktion

' Randomized Identifiers deaktivieren,

http://www.heise.de/netze/artikel/IPv6-Privacy-Extensions-einschalten-

1204783 .html?artikelseite=2
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Wie man sieht, hat sich die selbst erzeugte globale Adresse sowie die Link Lokale Adresse

geandert und man erkennt bereits den Zusammenhang zwischen IPv6 Adresse und MAC

Adresse.

MAC:
Globale IPv6 Adresse:
Link-Local IPv6 Adresse:

02-70-45-97-47-02
2001:5¢c0:1519:e800:70:45ff:fe97:4702
fe80::70:45ff:fe97:4702

B C:\Windows\systern32\cmd.exe

C:~Users“Huha¥ >ipconfig

Windows—IP-Konfiguration

Ethernet—Adapter LAN-Uerbindung:

m

IPvb—Adresse. . . . . .
IPvb—Adresse. . . . . .

f Tempordre IPve—Adresse. .
Temporare IPve—Adresse. .
Uerbhindungslokale IPuvbe—Adr
IPv4—Adresse . . .
Subnetzmaske . . .
Standardgateway . .

Medienstatus. .

Tunneladapter LAN—UVerbindung=:

IPvb—Adresse. . . . . . . . . . .
Jerbindungslokale IPve—Adreszse .
Standardgateway . . . . . - . . .

C:=~Users“HubaH>

Jerbindungsspezifisches DHS—Suffix:
: 2881 :5cP@:1519:e808:70:45ff - fe?7:4702

Tunneladapter isatap.ipbtest.hubax.at:

Jerbindungsspezifisches DHS—Suffix:
: 2081 :8:9d38:95%3c:3cl18:20a3:3f57:e?fe
: FeBB@::3c1B8:2Ra3-3f57:e%fexl3

[= ][ E |neSs]

ipbtest_ hubax_at

2801 :5cA:1519:e8080:98eB:a095:2a95 :hdBA
2801 :5cA:1519:e808:7542:840a:2eb?:6deb
2001 :5cA:1519:e800:f2e8:5f9b:3064:a1hi
feBB:--78:45fF - fe?7 478211
192.168.22.1

: 255H.255.255.8
: FeB@::973c:17db:8d4%?:eba?x11

192.168.22.254

e = = 2 = = = = « ® HMedium getrennt
Uerbhindungsspezifisches DNS—Suffix:

ipbtest.hubax.at

Abb. 56: aktuelle Netzwerkkonfiguration am Windows 7 Client
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4.5.2 Privacy Extension deaktivieren'

Die Privacy Extension veranlasst Windows in regelmafligen Abstanden eine temporare IPv6
Adresse zu wahlen und diese immer wieder zu andern. Dies kann mit dem Befehl ,Netsh
Bei
Windows Server Versionen ist diese Feature standardmallig deaktiviert, da dort eine standig

interface 1ipv6 set privacy state=disabled” abgeschalten werden.

wechselnde Adresse nicht von Vorteil ist.

EX Administrator: C:\Windows\System32\cmd.exe

=5 [

C:\MWindows\system32 >netsh interface ipv6 show privacy
Der aktive Status wird ahgefragt...

Tempordre Adresse verwenden

Uersuch, doppelte Adr. zu entdecken
Maximale Giiltigkeitsdauer

Maximale bhevorzugte Giiltigkeits dauer
Regenerationszeit

Maximale Uerzbgerungszeit
Uerzigerungszeit

Der aktive Status wird abgefragt...
tempordre Adressen

pordre Adresse verwenden

Uersuch, doppelte Adr. zu entdecken
Maximale Giltigkeitsdauer

Maximale hevorzugte Gu1t19k31tgdauer
Regenerationszeit

Maximale Uerzigerungszeit
Uerzigerungszeit

C:\MWindows\system32 >

Die temporaren Adressen werden nach der Glltigkeitsdauer oder nach einem Neustart des

Interfaces fallen gelassen.

: enahled
85

HLT
: 16m
: Bs

C:\Windows\system32 >netsh interface ipvb set privacy state=disabled
OK.

C:\Windows\system32*netsh interface ipub show privacy

= dizahled
]

: bs
= 18m
: Bs

E |
1d

H|
1d

BN C:h\Windows\system32icmd.exe

IC-~Users~Hubai>ipconfig

Windows—IP—HKonfiguration

Ethernet—Adapter LAN-UVerbindung:

Uerbindu

Standaldgateuay )

zifisches DMS—Suffix:

DD i Fegnd:

= R

ip6test.hubax.at

- & 28P1:5c@A:1519:eB80A:7A:45FFf :fe?7:4702

o 2881 :5cA:1519:e8@A: d2dc=cldc :ddbe :9c98
fFedBB::70:45ff = fe?7:4702x11
192.168.22.1
255.255.255.0

:9293c:1?dbh:8d4%::eba?x11

192.168.22.254

Tunne ladapter isatap.ipbtest.hubax.at:

Medienstatus. . . - . . . . . . . =

Verbindungsspe=zif isches

ezif isches

DMS - Suff1x

Tunne ladapter LAN—Uerbindung:

DHS—Suffix:

Medium getrennt
ip6test.hubax.at

: 2881 :8:2d38:953c:3cBl1:3%e5:3f57:e%fe

feBB::3cP1:3%e5:3Ff57:e9fexld

m

IC:sUsers~Hubax> S

Abb. 58: temporare IPv6 Adresse nicht mehr vorhanden

12

Privacy Extension deaktivieren, http://www.heise.de/netze/artikel/IPv6-

Privacy-Extensions—-einschalten-1204783.html?artikelseite=2
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4.6 IPv6 Konfiguration auf Windows XP"?

Nach der Installation von Windows XP SP3 ist die Unterstitzung flir IPv6 deaktiviert.

Eingabeaufforderung

Microsoft Windows XP [Uersion 5.1.26001
(C> Copyright 1985-2881 Microsoft Corp.

C:“Dokumente und Einstellungen>~Huba¥*ipconfig

Windows—IP-Konf iguration

Ethernetadapter LAN-Uerbindung:

Uerbindungsspezifisches DMNS-Suffix: dipbtest.hubax.at
IP-Adresse. . . . . . 192.168.22.2
Subnetzmaszke. . . . 255 .255.255.8
Standardgateway . . . 192.168.22.254

C:“Dokumente und Einstellungen“~Huhak>

Abb. 59: Windows XP Netzwerkkonfiguration

Nach der Aktivierung mittels ,netsh interface ipv6 install* ist Windows XP IPv6 fahig.

Windows XP kann per Autokonfiguration eine IPv6 Adresse wahlen und einen

Standardgateway erhalten.

Eingabeaufforderung

IC-~Dokumente und Einstellungen~Huba¥>ipconfig

Windows—IP—Honfiguration

Ethernetadapter LAN—Uerbindung:
Uerbindungsspe=zifisches DHS—Suffix ipbtest _hubax_at

192.168.22_2
255.255.255.8

IP-Adre feBB::43e:efff:fedc:1%ccxb

Standardgateuay 192168 .22 _254
feBB::9293c:17db:-8d4? :eba?:x5

Uerbindungsspe=zifisches DHNS—Suffix:
IP-Adresse. . . . . . .
Standardgateway . . .

Uerbindungsspe=zifisches DHS— Sufflx- ipbte=st.hubax.at
IPAdresse. . . . . . feBB::5efez-192.168.22_2:x2
Standardgateway . . .

26081 :5c@:1517:e888:21e7:ch?d:5ddb:=52
2081 -5cH@:-151%?e8808:-43eefff :fe3c:-1%c

Abb. 60: Windows XP IPv6 Netzwerkkonfiguration

13

Windows XP IPvV6 Konfiguration, http://www.easy-network.

de/ipv6-

installieren.html

Tarik Basalic

Seite 47



Mittels Ping wird getestet, ob der Windows XP Client IPv6 fahig ist.

Eingabeaufforderung

LA
C:wDokumente uwnd Einstellungen“HubhaX>ping ipvb.google.com

Ping dipvb.]l_google.com [2al@:145@:400d:884:-:1HW14]1 mit 32 Bytes Daten:

t von 2a08:1450:400d:804::1014: Zeit=Y8ms

von 2a@@:1450:408d:804::1014: Zeit=63ms
t von 2a08:1456:400d:804::1814: Zeit=64ms
t von 2aAfA:1450:48Ad:804::1A14: Feit=64ms

Ping—Statistik fiir 2a00:1450:400d:-804:-:1814:

Pakete: Gesendet = 4, Empfangen = 4, Uerloren = 8 (@ Uerlust>,_
Ca. Zeitangabhen in Millisek.:

Minimum = 63ms,. Maximum = 78Bms,. Mittelwert = 65Hms

Abb. 61: IPv6 Fahigkeit testen

Windows XP hat keinen DHCPv6 Client, daher muss dieses Feature mittels externer
Software nachgereicht werden. Hier wird die frei Software Dibbler', die fiir Windows und
Linux verflgbar ist, verwendet. Dibbler beinhaltet einen DHCPv6 Server, einen Client und

ein Relais, welche zusammen oder einzeln installiert werden konnen.

e Setup - Dibbler - a portable DHCPvG

Seleck Components ~
wehich components should be installed?

Seleck the components wou wank to inskall; clear the components wou do nok want ko
insktall, Click Mexk when wou are ready to continue.

Zuskom inskallakion s
[] DHCPwE server 2,53 ME
DHCPwE clisnk 2,2 MB
[] DHCPwE relay 1,2 ME
[ user's Suide 1,6 ME
[ DbHCPwE requestar and ather tools 0,9 ME

Zurrent selection requires at least 2,8 MEB of disk space.

[ = Back ” Mexk = ] [ Cancel ]

Abb. 62: Dibbler Installation

Die Konfigurationsdatei ,client.conf‘ im Installationsverzeichnis (StandardmaRig: C:\dibbler)
beinhaltet die Konfiguration des Clients. In dieser Datei muss das Interface sowie die
Optionen konfiguriert werden. Wir verwenden eine statefull Client Konfiguration auf dem
Interface ,LAN-Verbindung“ und fragen vom DHCPv6 Server die Optionen ,dns-server® und
,domain“ ab.

M Dpibbler, http://klub.com.pl/dhcpvé/

Tarik Basalic Seite 48




. client.conf - Editor

Datei Eearbeiten Format  Ansicht 7

Example <lient configuration file: windows

#+
#+
# This config file is commented out.

# Dibbler-client will autodetect all wp, running, IPvGE-—supporting, physical interfaces and w
# to obtain one IPwE address on each of them.

#+

#

1

To manua11¥ Specﬁf¥, what parameter should be obtained, uncomment appropriate sections bel
H

To get Full 1ist o upported options, see Dibbler User's Guide.

og-mode short

# 7 = omit debug messages
log-level 7

iface "Lan-verbindung” {
ia
option dns-server
option domadin

Abb. 63: Dibbler Konfigurationsdatei

Um den neu installierten DHCPV6 Server zu testen, kann mit dem Befehl ,dibbler-client run
der interaktive Modus des Clients gestartet werden, damit werden alle Debugmeldungen
Uber die Konsole ausgegeben.

Eingabeaufforderung - dibbler-client run

Dibhley» — a portable DHCPuw6,. version B.8_.2 (CLIENT. WindP- 280032 -Uiszta~" port) I’
Authors = Tomas= Hrugalskiﬁﬁhomsnn(at)kluh.com.pl),HaPek Senderskii<msend{at o2

= GHU GPL v2Z only. Developed at Gdansk University of Technologuy.
Homepage: http:-klub.com.pl-dhcput.”

2012 .87.38 B6:14:-34 Init Hotice Windows HFP detected <(majorWUersion=%. minorlUer
=ion=1>,. so this is proper port.

Z2@A12_87Y_.38 A6:14:-:34 Client Critical i Dibblex» — a portable DHCFuvbG. version @B.85.
ZCCLIENT,. WinAP-28A3-Uista portd

2012 ._87.380 B6:14:-34 Client Motice Detected iface Teredo Tunneling Pseudo—Inte
Ffaces5, MAC=Fff:Fff:FF-FF-FF-FF-FF-FF _

2?1% 83938 B6:-14:-34 Client Motice Detected iface LAN—VUerbindung.-4. MAC=8B6:-3e:
e [ H

23%2397 38336 =14:34 Client Motice Detected iface 6tod Pseudo—Interface~r3. HAC
= e e H

2812 _87 .38 B6:14:-34 Client MHotice Detected iface Automatic Tunneling FPseudo—I
nterface~2, MAC=cHB:aB:16:82.

22%%-3?.3@ B6:14:34 Client MHotice Detected iface Loopback Pseuwdo—Interface-1l.
2012 _87.38 A6:14:-34 Client Hotice Parsing .~client.conf config file...

14:-35 Client Info Interface LAMN—Uerbhindung~-4 configuation has been loaded.
14:-35 Client Motice Unable to open DUID file <client—duid)>. generating new DU

;35 Client Motice DUID creation: Generating 14-—hbytes long link—local+time
duid—11t> DUID.
14:-35 Client Hotice DUID creation: generated using LAN-—Uerbindung-~4 interface

i4:35 Client Info My DUID i=s BA:-@1:-@80:086:-17:-af:c6:ab:B6:3ezef:3c:1%2:cc .
14:-35 Client Info Loading old address database <client—AddrMgr.xml>,. using
built—in routines.

Unable to open client—AddyrMgr_>ml._

Creating socket (addr=fe8B::43e:efff:fe3dc:1?cc?> on LAN-Ue
rhindung.~4 interface.
14:-35 Client Info Creating SOLICIT message with 1 IAC=>,. no TA and @8 PDC=s>
on LAM- Uerhlndung/4 interface .

Processing msg (SOLICIT. transID=B0x?215. . opts

Processing msg (SOLICIT. trans D= Bx?iS,opt,.

Received RDUERTISE on LRN Uerbindung~4 . TransID=Ax?15. 5 o

Creating REQUEST. Backup serwer list contains 1 serwverdisl
Received REPLY on LAN—Verbindung-4.TransID=Bx4658. 5 opts

Address 2001 :-5cB:1519:e800:8204:-20b2:3A58:-131f 764 added t
(o) LAM—Uerbindung-4 interface.

14:-41 Client Hotice Setting up DHE server FelB::-993c:-17db:8d4%:eba? on interf
ace LANH—Uerbindung. 4.
14:-41 Client MHotice Setting up DNE server 2001 :5cH:-18806:11 2 on interface LA
M —! Uerhlndung/4-

Setting wp Domain ip6test.hubax.at on interface LAN—Uerbi

All IA<s>. TA and PD<s> has been configured. but some opt
not assigned.
Insist—mode disabhled. giving up (not sending INF—REQUEST >

Abb. 64: Dibbler Debugmeldungen
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Mit dem Befehel ,dibber-client install“ wird ein Dienst fur den DHCPv6 Client installiert, der
mit dem Befehl ,dibbler-client start gestaret werden kann. Wie aus dem Log zu sehen ist,
hat der Client eine IPv6 Adresse, die DNS-Server und den Domainnamen vom Server
erhalten. Diese sind nun auch in der Netzwerkkonfiguration Uber ,ipconfig /all“ einzusehen.

Eingabeaufforderung

Ethernetadapter LAN—-Uerbindung:

ipbtest . hubax.at
Realtek RIL8139-Familie—PCI—-Fast Eth)

Uerbhindungsspezifisches DMSE—Suffix

Beschreibung. . . . . . . .
ernet—NIC
H Physikalische Adresse . . .
DHCP aktiviert. . . . . . .
Autokonfiguration aktiviert
IP-Adresse. .
Subnet= ke. .
IP-Adresse. . .

BA6—3E-EF-3C-19-CC
Ja

Ja

192 _168.22_2

255 _255._255._A

2081 :5c@A:-1517:c8AA: 8984 :2AbL2 -3A5A:13

IP-Adressze._ . . 2001 :5cA:1519:e800:c421 :h@?4:f?e8 - ah|
IP-Adresse. . . : 2081 :5c@:1519:e88@8:43e:efff:feldc:-1%9c

IP-Adresse. . . feBB@::43ecefff:fedc:1%ccid
Standardgatevay . 192 .168.22_254
feBA::9923c:17db:8d4%eha?x4
DHCP—Server . . 1922.168.22.254
DMS—Server. . . 8.8.8.8
192_.168.22_254
feBA::993c:17db:8d4%eba?x4
2081 :5cB:-180@:-11::-2
Lease erhalten. . Montag, 38. Juli 2812 @5:47:-16
Lease lduft ab. . Dienstag, 7. August 2012 B5:-47:16

HTunneladapter Teredo Tunneling Pseudo—Interface:

Abb. 65: aktuelle Netzwerkkonfiguration vom Windows XP Client

5 Ergebnisse / Diskussion

Die Umstellung eines Windows KMU Netzwerks auf IPv6 kann im Idealfall sehr schnell von
statten gehen. Aktuelle Windows Version haben IPv6 implementiert und standardmaRig
aktiviert.

Der Windows 2008 R2 Server bietet alle Funktionen, die in einem Netzwerk bendtigt
werden, sowohl fur IPv4 als auch fur IPv6. Hat man jedoch altere Windows Versionen im
Einsatz, wie Windows XP und Server 2003, kann die Umstellung komplizierter und
kostenaufwandiger werden, da IPv6 Funktionen entweder durch zusatzliche Programme
nachinstalliert werden missen oder es muss sogar auf eine neue Version von Windows

gewechselt werden.

In einem Netzwerk, das Uber Jahre gewachsen ist, kommen meist allerlei Versionen von
Software und Hardware zum Einsatz. Es wird in realen Umgebungen Software und
Hardware geben, die nicht mit IPv6 kompatibel sind und ausgetauscht werden mussen.
Jedoch muss das nicht Uber sofort passieren. IPv6 bietet die Mdglichkeit, IPv4 und IPv6
parallel zu betreiben und somit kann der Umstieg langsam vollzogen werden.
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Sollten Teile des Netzwerkes nicht um IPv6 erweitert werden kénnen und nicht ausgetauscht
werden koénnen, gibt es Tunnel und Gateways, die zwischen IPv4 und IPv6 vermitteln. Es
sollte somit fir jeden erdenklichen Fall eine Lésung zu finden sein.

6 Zusammenfassung

Die Einrichtung eines dualen Netzwerkes mit IPv4 und IPv6 ist mit dem Windows Server
2008 R2 kein Problem. Der Server kann dabei die Funktion des Routers, des DHCP
Servers, des DNS Server und vieler weiterer Dienste Ubernehmen. Es ist jedoch auch
moglich diese Services auf verschiedene Instanzen zu verteilen und mit Hardwarelésungen

ZU mischen.

Windows Clients ab Windows Vista werden standardmafig mit IPv6 ausgeliefert und es sind
praktisch keine Einstellungen auf ihnen nétig. Bei alteren Windows Clients kann es mit
manchen Funktionen von IPv6 zu Problemen kommen. Jedoch kénnen diese Funktionen
durch externe Programme nachgertstet werden und es ist nur ein Kkleiner

Installationsaufwand zu beachten.

Der Dualbetrieb von IPv6 und IPv4 funktioniert ohne Probleme. Der Client wahlt wenn
mdglich eine IPv6 Verbindung und verwendet, wenn diese nicht mdglich ist eine IPv4
Verbindung. Serverseitig missen einige Einstellungen doppelt gemacht werden. Andere
Dienste ermdglichen eine gemeinsame Konfiguration von IPv6 und IPv4. Mit modernen
Clients und Servern ist ein Dualbetrieb von IPv6 und IPv4 ohne grofden Aufwand und
Problemen maoglich. Auch die Umstellung aus dem Dual Betrieb zu einem IPv6 Betrieb ist
anschlieRend mit einigen Einstellungen vollbracht.
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7.2 Abkiurzungsverzeichnis

IPv4
IPv6
KMU
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Internet Protocol Version 4
Internet Protocol Version 6
Kleine und mittlere Unternehmen
Internet Protocol
Informationstechnik

Network Address Translation
Dynamic Host Configuration Protocol
Domain Name System
Media-Access-Control

Neighbor Discovery Protocol
Virtuelle Maschine
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